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SUCCES_URL és a FAILURE_URL-re megkildott
tranzakcidéadatokkal.
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1 Bevezetés

Ezen dokumentum a Raiffeisen Bank (tovdbbiakban: Bank) online fizetési megolddsdnak

Ve

A segédlet bemutatja a Bank dltal biztositott virtudlis bankkdrtyaelfogaddéi megolddson
keresztll nyujtott lehetdségeket és azok implementdldasi modjait. Az integrdcié bdrmely
programnyelven elvégezheté. Az integracid minden esetben a Kereskedd feladata, melyhez a
Bank technikai tdmogatdst igen, SDK-t nem biztosit.

Amennyiben a fejlesztés sordn bdarmilyen kérdés mertlne fel, kérjik vegye fel velink a
kapcsolatot

- technikai kérdések miatt a vpos devsupport@raiffeisen.hu,
- Uzleti kérdések miatt pedig a vpos@raiffeisen.hu

e-mail cimen.
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2 Fogalmak, roviditésjegyzék

Fogalom

Leiras

SDK

Software Development Kit

Tanusitvany

Tanusitvanyt a biztonsdgos webhelyek haszndlnak a webszerver és a
bongész6 kozotti biztonsdgos kapcsolat létrehozdsdra. A biztonsdgos
weboldalak lehetévé teszik az adatdtvitel, a bejelentkezés, a fizetési
kartyds tranzakcidk biztonsdgossd tételét, valamint a biztonsdgos
bdngészést az oldalon.

Ha biztonsdgos webhelyet nyit meg, a cimsorban egy ,zar" ikon lathaté.
Ha rdkattint, megtekintheti a telepitett tanusitvdny részleteit.

.crtfile

A CRT fadjlok ASCIl formdatumuak, és bdarmely szdévegszerkesztében
megnyithatdék a tanusitvanyfdjl tartalmdanak megtekintéséhez. Az X.509
tanusitasi szabvanyt koveti, amely meghatdrozza a tanudsitvany
szerkezetét. Meghatdrozza azokat az adatmezdket, amelyeket az SSL-
tanusitvdnynak tartalmaznia kell. A CRT azon tanusitvanyok PEM
formdatumadba tartozik, amelyek Base64 ASCII kédoldasu fdjlok.

Publikus kulcs
(public key) és privat
kulcs (private key)

A nyilt/nyilvdnos kulcsu rejtjelezés vagy titkositds, mds néven
aszimmetrikus kulcsu titkositds egy olyan kriptogrdfiai eljards neve, ahol
a felhaszndlo egy kulcsparral — egy nyilvdnos és egy titkos kulccsal
rendelkezik. A titkos kulcs titokban tartando, mig a nyilvénos kulcs széles
korben terjeszthetd. A kulcsok matematikailag 6sszefliggenek, dm a
titkos kulcsot gyakorlatilag nem lehet meghatdrozni a nyilvdnos kulcs
ismeretében. Egy, a nyilvanos kulccsal kédolt Gzenetet csak a kulcspar
masik darabjaval, a titkos kulccsal lehet visszafejteni.

SHA512with RSA

Az SHA512withRSA egy hibrid kriptografiai algoritmus, amely az SHA-
512hash algoritmust és az RSA digitdlis aldirdsi sémat haszndlja. Az SHA-
512 segitségével létrehoz egy hash értéket az adatokhoz, majd aldirja a
hash-t RSA segitségével egy privat kulccsal. Az igy kapott aldirds a
megfeleld nyilvanos kulccsal ellenérizhetd, biztositva az adatok
sértetlenségét és hitelességét.

OpenSSL

Az OpenSSL egy szoftverkdnyvtdar olyan alkalmazdsokhoz, amelyek
biztonsdgos kommunikdciét biztositanak szamitégépes hdlézatokon
keresztll a lehallgatds ellen, és azonositjak a felet a mdsik végén. Az
internetes szerverek széles koérben hasznadljak, beleértve a HTTPS-
webhelyek tobbségét
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Baseé4

A Baseé4 kodolds 64 karakterbdl dallo dbécén alapuld tartalomkddoldsi
forma, melynek segitségével bindris, illetve specidlis karaktereket
tartalmazé adatokbdl ASCII karaktersorozat dllithaté eld. Az ily médon
kodolt adatok akdar a karaktereket 7 biten dbrdazold rendszereken is
kénnyen datvihetdék.

Payment gateway

Szolgaltatdas végpont

Token

A Kdrtyabirtokos kdartyaadatainak helyettesitésére szolgdl. Segitségével
a Keresked6 terhelést kezdeményezhet a kdrtyaadatok megaddsa és a
kartya tulajdonosdnak bevondsa nélkil. Tovabbd a Kértyabirtokosnak is
lehetésége van fizetés inditdsdra a kartyaadatainak ujbdli megaddsa
nélkul.

Success URL

A Keresked6 webhelyének egy oldala, amelyre a kereskedé Notify URL-
ének helytelen mikoédése esetén a sikeres tranzakciét kovetden
atirdnyitja a felhaszndld bongészéjét.

Failure URL

A Keresked6 webhelyének egy oldala, amelyre a kereskedé Notify URL-
ének helytelen mikodése esetén dgtirdnyitja a felhaszndlé béngészdjét
sikertelen tranzakciot kdvetéen.

Notify URL

Egy kilon URL, a Kereskedd ugynevezett visszahivdasi cime, amelyet
fizetés esetén meghiv a Bank BE szolgdltatdsa. A fizetéssel kapcsolatos
informdciok feldolgozdsahoz szukséges.

PCI DSS

A Payment Card Industry Data Security Standard (PClI DSS) egy
informdciobiztonsdgi szabvdny, amelyet a foébb kdrtyamdrkdk
bankkdrtydinak kezelésére haszndlnak. A szabvdanyt a Payment Card
Industry Security Standards Council adminisztrdlja, haszndlatét pedig a
kartyamadrkak irjdk eld. A szabvdnyt a Kdrtyabirtokosok adatainak jobb
ellen6rzése és a bankkdartya-csalds csokkentése érdekében hoztdak létre.

JSON

JavaScript Object Notation egy egyszerl adatcsere-formdtum.

BE

Backend

FE

Frontend

TranCode

A Bank irdnydba inditott kérésekre kapott vdlaszban megtaldlhato
eredménykdd Ertékei.

HostCode

A HostCode a szolgdltaté dltal adott 1ISO8583 vdlasz kéd. Ennek a kédnak
a segitségével jobban beazonosithatd és kielemezheté miért lett a
tranzakcié elutasitva, ezért kiemelten fontos ennek letdroldsa a
TranCode mellett. Ez a kod kizardlag a Banktdl kapott valasz Gizenetben
talalhaté meg. Ertékei.
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Az 1SO 8583 egy nemzetkdzi szabvdany a bankkdrtyds tranzakciokbdl

IS0 8583 szarmazé bankkézi iizenet kiildéséhez.

Az 3D Secure egy tovdbbfejlesztett kétlépcsds azonositdsi mddszer a
bankkdrtya tranzakcidkhoz. Altaldban a "VISA Secure" vagy a
3D Secure "Mastercard ID Check" néven ismert. Az ligyfélnek egy jelszot vagy egyedi
kodot kell megadnia a tranzakcio jévadhagydsahoz, amelyet a Kibocsato
Bank kuild a Kartyabirtokos részére.

CcvC Card Validation Code - bankkartya ellenérzé kod

Cw Card Verification Value - bankkartya ellen6rzd érték

A Bank dltal biztositott fizetési felllet, ahol a Kartyabirtokos megadja a
Payment Page fizetéshez haszndlni kivant bankkdartya szamat, lejarati ddtumat, CvV
szamdat és a kartyabirtokos nevét.

MerchantID (MID) Kereskedd azonositd

TerminallD (TID) Termindl azonositoja

A Bankndl a nap zdrdsa 20 érakor automatikusan megtoérténik. Ekkor a
Napzarads két napzaras kozotti idészakban sikeresen engedélyezett tranzakcidk a
kartyatdrsasdagok iranydba megkildésre kerilnek.

3 Implementdaciés megoldasok
A Raiffeisen Bank egy 6sszetett integracios megolddst kindl, melyet a Kereskedd implementdlhat.

A "Checkout by the payment page” sordn -, melyet a Payment page segitségével torténd fizetés
alfejezetben részleteziink - a Kereskedd a sajat webes fellletérél HTTPS hivasban adja 4t a
fizetés adatait (MID, TID, 6sszeg, megrendelés azonositdja, stb.) a Banknak, aki dtirdnyitja a
Kdrtyabirtokost a Raiffeisen Bank biztonsdgos fizetési fellletére, ahol a fizetéshez a
Kdrtyabirtokos megadja a bankkdrtydja adatait. A fizetés eredményérél még a bongészében
azonnal visszajelzést kap a Kértyabirtokos. A tranzakciét kévetéen a Payment Pagerdl lehetéség
van visszairdnyitani a felhasznalét a Kereskedé weboldalara.

A Kereskedének ki kell alakitania a szolgdltatd és kdzte torténd backend-backend Gzenetvdltdas
lehetéségét (Notification API), mely sordn a Bank a fizetés eredményérél tdjékoztatdst kuld a
Kereskedd részére, igy biztositva a rendellenes miikodésbdl (bdngészé bezdardsa, idétullépés,
kapcsolatvesztés stb.) szarmazé visszaigazolds megtorténtét. Ezen kérésre a kereskedének
szinkron vdlaszt kell adnia, melyben lezdrja a tranzakciot.
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A "Checkout by web + JSON API" alfejezetben taglalt megoldds segitségével a Kereskedd backend
alkalmazdsa egy specidlis token (Token) segitségével tud fizetést kezdeményezni. Ennek
el6feltétele a Kartyabirtokos dltal inditott biztonsdgos fizetési oldalon torténd sikeres fizetés és
a tokenizdcié - kartyabirtokos dltali — engedélyezése. Ezen fizetés sordn a megadott kartydhoz
a fizetési rendszer egy tokent rendel, melyet a fent emlitett Notification API-n keresztill kap meg
a Kereskedd backend-je.

A két implementdciés megolddsndl eltérd tranzakcid tipusok érhetbek el, ezeket az aldbbi
tdbldzat foglalja 6ssze.

Tranzakcié tipusa HTML JSON
Fizetés X
Tokenizdlt fizetés (CIT)
Ismétlédd fizetés (MIT)
Tranzakcid dllapota
Sztornd / Visszatérités
El6engedélyezés / eléengedélyezés befejezése
Account verification
ApplePay
GooglePay

X
X

x

X X | X | X | X |X

A Bank megkulonboztet alap és igényelheté szolgdltatasokat a vPOS-t haszndld Kereskeddk
szamdra, azonban egyes igényelhetd szolgdltatdasok elézetes banki birdlat alapjdn kertilhetnek
csak aktivdlasra. A lenti tabldzat szemlélteti mely alapszolgdltatdsok és mely igényelheté
szolgdltatdsokat nyujtja a Bank. Amennyiben igényelhetd szolgdltatdst szeretne a Kereskedd
igénybe venni, kérjuk igényét a Kereskedd Portdlon keresztul adja le.

Alapszolgdltatdsok Igényelhetd szolgaltatdsok
Normdl fizetés + sztorné X
GooglePay/ApplePay fizetés X
Mentett kdrtyds fizetés (CIT) X
Kereskedd daltal inditott ismétlédé X
fizetés (MIT) Account verification- (Ktl6n MID és TID sziikséges
nel hozzq4, AV esetén tovabbi MID /
TID keriil kiosztasra)
Visszatérités (Refund) X
Eléengedélyezés / ElGengedélyezés X
befejezése (Kiilon MID és TID sziikséges
hozza)
Fizetési link (Pay by link) X
(Kll6n MID és TID sziikséges
hozzd)
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3.1 Kotelez6en implementalandé megoldasok

3.1.1 Notification APl / URL

A Notification API a Kereskedd szerver oldaldn implementdlt API szolgdltatds, amely biztositja
szamdra, hogy a tranzakciérdl azonnali informaciét kapjon, és azt lezdarja. A szolgdltatds URL
cimének nyilvdnosan elérhetdnek kell lenni.

A fizetési szolgaltatds értesitést kild a Kereskedd részére a sikeres / sikertelen tranzakciokrol.
Az APl haszndlata a tranzakcié lezardasan tul még az alabbi esetekben lehet kiemelten hasznos:

bongész6 kifagydsa;

felhaszndloi hibabdl fellépd probléma (pl.: béngészé ablak bezdardsa);
internetkapcsolatban fellépd probléma;

bdngészébe telepitett Plug-in nem megfelel6 mlkddése, mely hatdssal lehet annak
muakodésére;

Awn s

Osszegezve:

a fizetési szolgdltatd a Kereskedd részére a tranzakcié feldolgozdsdnak eredményét
HTTP/HTTPS POST metddus segitségével adja dt;
- aKereskeddnek sziikséges a szolgdltatdsdban implementdlnia ezt az API-t;
- a Notify URL-nek nyilvanos internetrdl elérhetdnek kell lenni;
- Teszt payment gateway IP cimei:
o 18.196.61.127
o 3120.143.246
o 18.197.170.36
Eles payment gateway IP cime:
o 217.13.180.171

Notification API URL nem tartalmazhat port szdmot (csak a 80/443 pontok haszndlhatok), ezdltal
ngrok nem haszndlhaté ennek tesztelésére.

Bank iranydbdl érkezé kérés paraméterei:

Paraméter Formdatum Leiras Megjegyzés
B} . ... |Ertéke m ezik az eredeti
MerchantID AN(15) Kereskedd egyedi azonositéja te e' ,egclegy,z[ ,Z 14 I
authorizdcios kérés értékével
) ., ) . Ertéke m zik oz eredeti
TerminallD AN(8) Termindl egyedi azonositoja te e' ,egfagyt? X q 14 et
authorizdcios kérés értékével
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TotalAmount | N(1.12) Osszeg Erteke .mleglegyelzz[k C,'Z greldetl
authorizécios kérés értékével
Ertéke megegyezik az eredeti
Currency N(3) Deviza kod authorizdcids kérés értékével.
Ertékei.

. Eredeti kérés pontos datuma |Ertéke megegyezik az eredeti
PurchaseTime | N(12) és ideje (YYMMDDhhmmss) authorizdcios kérés értékével
OrderID ANS(1..20) Rendelés azonositdja Erteke .m'egtlagy(?z[k az gre’detl

authorizdcids kérés éertekeével
Delay N(1) Payment ID Pre-authorization Erteke 'm’egclagy(?z[k C,IZ (?reldetl
authorizdcids kérés értékével
XID ANS(1..28) Tranzakcidé azonositoja Tranzakcié azonositoja
A Kibocsaté Bank  dltal
ApprovalCode | AN(6) Authorizdciés kod visszaadott authorizécios kod
vagy jovahagyo kéd.
A kartyds tranzakcidé egyedi
Rrn N(12) Retrieval Reference Number azonositéja az ISO 8583
szabvdny alapjdan.
ProxyPan ANS(13.19) Maszkolt PAN értéke Maszkolt PAN értéke.
Minden kérés tartalmazza az
TranCode NG3) Ttol'wzokuo eredményének o.nnok S|k’erfessegere vog)l/
kodja sikertelenségére  vonatkozé
kodot. Ertékei.
A paraméter karakterszdma
Signature AN(1..40) Aldirds értéke flgg a vdlasztott generdldsi
metddustdl
A Kdrtyabirtokos
kartyaadatainak
Az els6 sikeres tranzakciot gglyi:;céeziferz Kersezscl)!gdoc!’;
UPCToken ANS(32) kdvetéen a payment gateway grtseg

altal megklldott TOKEN.

terhelést kezdeményezhet a
kartyaadatok megaddsa és a
kartya tulajdonosdnak
bevondsa nélkdl.
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Formdtuma MMYYYY. A token
érvényességi ideje
megegyezik a kdrtya lejdrati
datumaval.

UPCTokenExp A kartya lejaratanak détuma.
A Token - ahogyan a kartya -
érvényessége a visszakapott
év és hénap utolsé napjdig
szol.
Az els6dleges tranzakcid
azonositéja, melyet a

Recurrent ANS(16) Ismétlodd ﬂ’ze’Feshez hasznalt kgrEyotorsq@g allit kl..l’\/llnd(,an

true / false érték, vagy rakovetkezo6 tranzakcié sordn

ezen érték megaddsdval
szlukséges.

Email Nem hasznalt

SD Nem hasznalt

A kérés paraméterei plain text formdtumban kerilnek dtaddsra.
Példa kérés:

Email=[],

TranCode=[000],
MerchantID=[111111],
TerminalID=[E222222],
TotalAmount=[400000],
Recurrent=[333333],
OrderID=[444444],
ApprovalCode=[555555],
ProxyPan=[555949******0g@Q7],
Rrn=[777777],
UPCToken=[88888888888888888888888888],
UPCTokenExp=[022024],
PurchaseTime=[230329113000],
sb=[1],
XID=[23121316-999999],
Currency=[348],

Signature=[]

A Kereskeddének minden esetben TranCode 000 kérés esetén le kell zdrnia a tranzakciot a
Response.action = 'approve' paraméter segitségével az alabbiak alapjan.
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A vdlaszban 2 uj paraméter szerepeltetése sziikséges, melyeket a kapott kérés végéhez
sziikséges hozzdfiizni:

Paraméter Kotelez6 | Leirdas Megjegyzés

A 'approve' érték megaddsdval a Kereskedd

Response.action igen jévahagy engedélyezi a tranzakciét

Response.forwardUrl | igen AN(0..255) | Kotelez6en megadandé.

A kérést nem sziikséges ellatni aldirdssal.

A Kereskedd részérol kiildend6 szinkron valaszdra példa:

Email=[],

TranCode=[000],

MerchantID=[111111],

TerminallD=[E222222],
TotalAmount=[400000],

Recurrent=[333333],

OrderID=[444444],

ApprovalCode=[555555],
ProxyPan=[555949******0007],

Rrn=[777777],
UPCToken=[88888888888888888888888888],
UPCTokenExp=[022024],
PurchaseTime=[230329113000],

SD=[],

XID=[23121316-999999],

Currency=[348],

Signature=[],

Response.action = 'approve'
Response.forwardUrl = 'https://mystore.example.com/success'

3.1.1.1 A Kartyabirtokos atiranyitasa a Notification API-tol
kapott valasz alapjan

Amennyiben 20 mdasodpercen belil nem érkezett valasz a Keresked6tél a Bank részére, a Bank
tovdbbi 2 alkalommal fog prébdlkozni az értesités elkildésével. Amennyiben nem kerilt
Response.forwardURL megaddsra, ugy a Kereskedd dltal kordbban megadott SUCCES_URL vagy
a FAILURE_URL cimre kerdl dtiranyitdsra a kartyabirtokos.
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3.1.2 Payment page segitségével torténo fizetés

A Bank dltal biztositott fizetési fellilet, mely a Keresked6 részérdl torténd implementdciot
kdvetben biztositja az tgyfél altali kdrtyaadatok bevitelét és az ezt kdvetd elektronikus fizetés
teljes mértékl végrehajtdsdt. Sikeres fizetés esetén a Kereskedé részére a Notification API
segitségével megkuldésre kerll a tranzakcié részletei, melyet a kereskeddnek le kell zarni a bank
felé kildott valasz lizenettel, melynek tartalmaznia kell a forwardURL-t, melyre a kdrtyabirtokos
atiranyitdsra ker(l, ahol a keresked6 megijeleniti a tranzakcio részleteit.

A nem, vagy helytelentl mikoédé Notification APl esetén a tranzakcié sikertelen dllapotba kerdl
és a kartyabirtokos a Kereskedd dltal megadott Failure URL-re kerdl dtiranyitasra. Ebben az
esetben a kereskeddnek sziikséges lekérdeznie a tranzakcid stdtuszat és azt megjeleniteni a
kartyabirtokos részére.

FONTOS, hogy a fizetési fellilet megnyitdsat kévetden, a kartyabirtokosnak 15 perc dll

rendelkezésre a kdrtyaadatainak megaddsdara, amennyiben sziikséges az erés
tigyfélhitelesités lefolytatdasara, valamint a tranzakcio befejezésére.

3.1.2.1 Fizetés folyamata

-]
Vasarlo KibocsGté Bank
\
« Fizetd oldal
SR e ; s
. 8 o =
2 . -
» x Raiffeisen
[ e . Bank
Keresked® Elfogadd Bank
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A fizetés lépései:

—_—

9.

A Kdartyabirtokos rendelést ad le a Kereskedé weboldaldn, majd tovdbblép annak
kifizetésére.

A Kereskedd dtirdnyitja a Kdrtyabirtokost a Bank dltal biztositott fizetési felliletre a
kartyaadatok megaddsdnak érdekében. Ennek pontos leirasdt a Payment page
seqgitségével térténd fizetés fejezet tartalmazza.

A Kdartyabirtokos megadhatja a kdrtyaadatait, vagy pedig mobiltdrca alapu fizetést
vdlaszthat.

Ezt kovetben elkiildésre kerll a fizetési kérelem a Kibocsdato Bank irdnydba;

3DS er6s ugyfélhitelesités haszndlata esetén a Kdrtyabirtokosnak tovdbbi adatok
megaddsdra van sziikség a tranzakcio jovahagydsdhoz (pl. egyszer haszndlatos jelszo).
A Kdrtyabirtokos hitelesiti a tranzakciot.

A Kibocsdto Bank feldolgozza a tranzakciot és annak eredményét visszaadja.

A kdrtyabirtokos visszairanyitasra kerul a keresked6 weboldaldra.

a) Sikeres fizetés esetén a Kereskedd részére a Notification API segitségével
megkuldésre kerul a tranzakcid részletei, melyet a kereskeddnek le kell zarni a bank
felé kuldott vdlasz Uzenettel, melynek tartalmaznia kell a forwardURL-t, melyre a
kartyabirtokos dtiranyitdsra kerul, ahol a keresked6 megjeleniti a tranzakcio
részleteit.

b) A nem, vagy helytelenil mikédd Notification APl esetén a tranzakcié sikertelen
allapotba kertl és a kartyabirtokos a Kereskedd altal megadott Failure URL-re kerdl
atirdnyitdsra. Ebben az esetben a kereskeddnek sziikséges lekérdeznie a tranzakcio
stdtuszdt és azt megjeleniteni a kartyabirtokos részére

A Kereskedének a tranzakcié adatait szikséges megjelenitenie a weboldaldn a vasarléd
részére.
9.1. Sikeres fizetés esetén:

- Fizetés modja -> Bankkartyds fizetés
- TranCode és szdvege

- ApprovalCode

- Osszeg és devizanem

- OrderlD

9.2. Sikertelen fizetés esetén:

- Fizetés modja -> Bankkdrtyds fizetés
- TranCode és szdvege

- Osszeg és devizanem

- OrderlD

15

Raiffeisen Bank Zrt.,1133 Budapest, Vdaci Ut 116-118, Cg. 01-10-041042
+36 80 488 588, vpos@raiffeisen.hu, https://www.raiffeisen.hu/



Raiffeisen
x Bank

3.1.2.2 Altaldnos leirds

Amennyiben a webdruhdzban a Kartyabirtokos a kdrtydval torténé fizetési lehetéség mellett
dontott, a Kereskedd rendszere datirdnyitja 6t a fizetési fellletre (a tranzakcidhoz szikséges
paraméterek megaddasaval), ahol a kdrtyaadatok megaddsa és ellendrzése zajlik.

A fizetési felllletre torténd atirdnyitdst kovetden a Kdrtyabirtokossal torténé kommunikdacio
HTTPS protokoll haszndlatdaval torténik.

A Kereskedd rendszerének 3 weboldalt / szolgdltatdst kell biztositani a fizetési szolgdltatdssal
toérténd interakcid érdekében, melyek lehetnek ugyan azok is:

1. NOTIFY_URL -> ezen API segitségével a fizetési szolgdltatétdl szinkron hivdas segitségével
a Keresked6 részére kerll elkuldésre a tranzakcié eredménye, melyet a sikeres tranzakcio
esetébenle kell zarnia.

2. SUCCESS_URL -> a Notify URL nem, vagy helytelen miikddése esetén a sikeres tranzakciot
kdvetben erre a linkre / oldalra kerul atirdnyitdsra a Kartyabirtokos.

3. FAILURE_URL -> a Notify URL nem, vagy helytelen mlkddése esetén a sikertelen
tranzakciét kdvetden erre a linkre / oldalra kerdl atirdnyitdsra a Kdrtyabirtokos. Ez a két
cim lehet azonos is.

Amennyiben a kereskedd a bank dltal a Notify URL-jére kildott Gizenetre technikai probléma
miatt nem tud vdlaszolni, Ugy a kdrtyabirtokos a keresked6 dltal kordbban megadott
SUCCESS_URL vagy pedig a FAILURE_URL kerll dtirdnyitdsra. Tovabbd a bank ezen esetben a
tranzakcié adatait POST metdédussal dtadja a kereskedének. Ennek okdn kérjuk a rendszerik ezen
adatok fogaddsdra torténd felkészitését.

A bank dltal a SUCCES vagy a FAILURE URL-re atadott adatok a kovetkezok:

Paraméter Formatum Leiras Megjegyzés

Ertéke megegyezik az eredeti

MerchantID AN(15) Kereskedd egyedi azonositdja authorizdcios kérés értékavel

Ertéke megegyezik az eredeti

TerminallD AN Termindl i nositoj SR
ermina (8) ermindl egyedi azonositojo authorizdcios kérés értékével

Minden kérés tartalmazza az
Tranzakcié eredményének | annak sikerességére vagy
kodja sikertelenségére vonatkozo
kodot. Ertékei.

TranCode N(3)

Ertéke megegyezik oz eredeti
AltCurrency N(3) NEM HASZNALT Deviza kéd authorizdcios kérés
értékével. Ertékei.
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ApprovalCode

AN(6)

Authorizdcids kod

A Kibocsdté Bank dltal
visszaadott authorizdcios
kod vagy jévahagyé kod.

OrderlID

ANS(1..20)

Rendelés azonositoja

Ertéke megegyezik az eredeti
authorizdcios kérés értékével

Signature

AN(1..40)

Aldirds értéke

A paraméter karakterszama
fligg a vdlasztott generdldsi
metédustdl

PurchaseTime

N(12)

Eredeti kérés pontos ddtuma

és ideje (YYMMDDhhmmss)

Ertéke megegyezik az eredeti
authorizdcios kérés értékével

TotalAmount

N(1.12)

Osszeg

Ertéke megegyezik az eredeti
authorizdcios kérés értékével

AltTotalAmount

N(1.12)

NEM HASZNALT Osszeg

Ertéke megegyezik oz eredeti
authorizdcios kérés értékével

ProxyPan

ANS(13..19)

Maszkolt PAN értéke

Maszkolt PAN értéke.

SD

Nem haszndlt

XID

ANS(1..28)

Tranzakcidé azonositdja

Tranzakcié azonositdja

Rrn

N(12)

Retrieval Reference Number

A kdrtyds tranzakcio egyedi
azonositéja az ISO 8583
szabvdny alapjdn.

Delay

N(1)

Payment ID Pre-authorization

Ertéke megegyezik az eredeti
authorizdcios kérés értékével

locale

Interface nyelve (hu, de, en)

A fizetési
Amennyiben

felilet nyelve.

nem  kerdl
megaddsra, ugy
alapértelmezetten magyar
nyelven jelenik meg a fizetéi
oldal. Ertékei.

Email

Nem haszndlt
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UPCToken ANS(32)

Az els6 sikeres tranzakciot
koévetéen a payment gateway
daltal megklildétt TOKEN.

A Kartyabirtokos
kartyaadatainak

helyettesitésére szolgdl.
Segitségével a Kereskedd
terhelést kezdeményezhet a
kartyaadatok megaddsa és a
kartya tulajdonosdnak
bevondsa nélkiil.

UPCTokenExp

A kadrtya lejaratanak ddtuma.

Formdtuma MMYYYY. A
token érvényességi ideje
megegyezik a kdrtya lejdrati
datumdaval.

A Token - ahogyan a kdrtya -
érvényessége a visszakapott
év és hénap utolsé napjdig
szol.

Tranzakcio adatainak dtadasara példa:

MerchantID: 1111111
TerminallD: E222222
TranCode: 000

Currency: 348

AltCurrency:

ApprovalCode:

OrderlD: 3333333

Signature:

PurchaseTime: 230329113000
TotalAmount: 10000
AltTotalAmount: 0
ProxyPan: 499999******0(011
SD:

XID: 24092716-6666666

Rrn:

Delay:

locale: hu

Email:

UPCToken:

UPCTokenExp:
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3.1.2.21 Aldiras

FONTOS: a TID és a MID értékei teszt és az éles haszndlat sordn, valamint Kereskedo
weboldalanként IS eltérnek. 730 nap a tanusitvany érvényessége.

Minden Uzenetet digitdlis - SHA512with RSA http - aldirdssal kell elldtni, mely a privat és a
nyilvanos kulcsokon alapul és az lGzenet signature vdltozojdban kell elhelyezni.

3.1.2.2.2 Kulcsok generdlasa
El6feltételek:

1. OpenSSL letoltése és telepitése (1.1.1h verzidval tesztelve);
2. OpenSSL bin mappdjanak a rendszer kérnyezeti valtozoi kdzott torténd elhelyezése;

A Kereskedd dltali kulcsok generdldsanak eléfeltétele a Bank dltal kotott szerz8dés megléte,
majd a Bank dltal torténd regisztraldsa. Csak ezt kovetéen kaphatja meg a Kereskedd a
MerchantID -t.

Szlikséges létrehozni egy config.dat filet, melynek a Kereskeddére vonatkozé adatokat kell
tartalmaznia ékezet nélkul.

[req]
prompt = nem
distinguished_name = req_distinguished_name

[ req_distinguished_name ]
# Orszag
C=HU

# Megye

ST = Pest

# City

L = Budapest

# Szervezet megnevezese
O = Kereskedo halozat

# Agazat megnevezese
OU = Bolt 23

# Tanusitvany neve
CN = Test Kereskedo Bolt 23

# Szervezet e-mail cime
emailAddress=teszt@kereskedo.hu
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Az itt megadott adatok csak a tanusitvdny és a kapcsolédds azonositdsdara szolgdinak, ebbdl
kifolydlag minimdlis eltérés lehet a Keresked6 regisztrdcioja sordn megadott adatokkal, azonban
torekedni kell az adatok minél pontosabb megaddsara.

A kulcsok generdldsa az aldbbi mdédon végezhetd el. Kérjik cserélje le a %1 paramétert a
parancsokban a Bank dltal megadott MerchantID-ra!l

openssl genrsa -out %1l.pem 4096
openssl req -new -key %$1l.pem -x509 -days 730 -config config.dat -out %l.crt
openssl x509 -in %$1l.crt -noout -pubkey -out %$1.pub

A MerchantlID el6taggal 3 file generdldsa sziikséges:
- MerchantID.pem - private key
- MerchantID.pub - public key

- MerchantlID.crt - certificate

A Keresked6 dltal generdlt .crt file tomoritett és jelszoval védett allomdanyban kerdljon
elkuldésre a vpos@raiffeisen.hu e-mail cimre.

A generdlt .pem file kerlljon elhelyezésre a Kereskedd szerverének security mappdjdba.
3.1.2.2.3 Aldiras generalasa (SHA512withRSA http)

A paraméterek sorrendje nem felcserélhetd!

Az algirdst Baseé4 kddoldssal kell ellgtni.

Amennyiben a Ref3 mez6 értéke is dtaddsra keril a Payment Page részére, akkor az aldirasnak
az alabbi formdban kell felépulnie:

MerchantId; Terminalld; PurchaseTime;OrderId;Currencyld; Amount; ;Ref3;

A" szdma dllando, igy, ha barmely mezd értéke hidnyzik, vagy nem kerul dtaddsra, akkor abban
az esetben két pontosvessz6 kerll megaddsra egymdst kovetden: ’;;'.

Mivel az aldirds utolsé paramétere nem keril haszndlatra, igy az Amount-ot koveto két karaktere
minden esetben ’;;".

MerchantId; TerminallId; PurchaseTime;OrderId, Delay;Currencyld;Amount; ;

Amennyiben a Delay mezd hidnyzik, ugy az azt megel6z6 ', elhagydsa sziikséges.

MerchantId; TerminallId; PurchaseTime;OrderId;Currencyld; Amount; ;
MerchantId; TerminallId;PurchaseTime;OrderId, Delay;Currencyld;Amount;;
MerchantId; TerminallId;PurchaseTime;OrderId;Currencyld;Amount; ;
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Az alairas felépitése refund/reversal vonatkozasdaban:

A refund vagy reversal lizenetek sordn a kdvetkezd adatok sziikségesek: ApprovalCode, RRN. Ha
a kérés tartalmazott RefundAmount és / vagy Ref3 mezdket, akkor azokat az aldirdsban is
szerepeltetni kell. A kovetkezé példa minden adatot tartalmaz:;

Mivel a fizetési tranzakcio aldirdsdnak utolsé paramétere nem kerll haszndlatra, igy a refund és
reversal aldirasaban az Amount-ot kovetd és ApprovalCore-ot megeléz6 két karakter minden
esetben’;;'.

MerchantId; TerminallId; PurchaseTime;OrderId;Currencyld; Amount; ;ApprovalCode;RRN
;RefundAmount;Ref3;

Amennyibben nem keril megaddsra opciondlisan megadhaté mez6 (RefundAmount or Ref3),
akkor az azokhoz tartozd '} megaddsa sem szukséges.

MerchantId; TerminalId; PurchaseTime;OrderId;Currencyld; Amount; ; ApprovalCode;RRN
;Ref3;

MerchantId; TerminalId;PurchaseTime;OrderId;Currencyld; Amount; ; ApprovalCode;RRN
;RefundAmount;

MerchantId; TerminalId; PurchaseTime;OrderId;Currencyld;Amount; ; ApprovalCode;RRN

’

A Banktol kapott lizenetek alairasanak validdlasa:

Az aldirds ellendrzéséhez az adatoknak az alabbi sorrendben kell szerepelnie:

MerchantId; TerminallId; PurchaseTime;OrderId,Delay;Xid;Currencyld;Amount; ; TranCo
de;ApprovalCode;

A tokennel elldtott aldirds ellenérzéséhez az adatoknak az aldbbi sorrendben kell szerepelnie:

Merchantld;Terminalld;PurchaseTime;Orderld,Delay;Xid;Currencyld;Amount;; TranCode;ApprovalCode;UPCT
oken,UPCTokenExp;

Az aldirds ellendrzéséhez a Bank dltal kidllitott tandsitvany sziikséges, mely a teszt és az éles
kérnyezet tekintetében eltérd.

Az (izenet aldirdsanak elédllitdsdhoz SHA512withRSA algoritmus szlikséges.
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3.1.2.2.4 Teszt kulcs a bank altal kiildott Gizenetek ellendrzéséhez

A fejlesztés sordn a teszt rendszerben a bank dltal kiildétt izenetek az aldbbi tanusitvannyal
kertlnek aldirdsra. Az Gzenetek validalasahoz kérjuk az aldbbi kulcsot haszndlja.

MIIChDCCAe0CASowDQYJKoZIhveNAQEFBQAwgYgxCzAJBgNVBAYTAIVBMQOwWCwWYD
VQQIEWRLWUIWMQOwWCwWYDVQQHEWRLWUIWMQwwCgYDVQQKEWNVUEMXEZARBgNVBAST
CkUtQO9NTUVSQOUXGTAXBgNVBAMTEFVQQyY5FQO9INTUVSQOUUQOEXHTAbBgkghkiG
9wOBCQEWDmMVjLmhIbHBAdXBjLnVhMB4XDTA2MDMxNDEOMDIXNVoXDTASMDEwWMTEO
MDIXNVowgYsxCzAJBgNVBAYTAIVBMRMwWEQYDVQQIEwpTb21ILVNOYXRIMQOWCwWYD
VQQHEWRLeWI2ZMQwwCgYDVQQKEWNVUEMxFzAVBgNVBASTDmMVDb21tZXJjZSBVbmIO
MRIWEAYDVQQDEwITaWduYXR1cmUxHTAbBgkghkiG9wOBCQEWDmMVjLmhlbHBAJXB]
LnVhMIGFMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQCzloeW9btimJ1X/u1DofZY
1IGEAdDGmMBKIjFIIARpWYNjUb70RKZPzq1TB3SUNNJQ+TWmMs2sKGu5u0zoy9a2AR
rJOsR+QJSWECcQo/th+NhhTTBNh/rPshICX6R2HmM1yoMTvTrloxAXpDtgkeyMQdBe
SZ991wX/EhX0zMaRG2dDSQIDAQABMAOGCSqGSIb3DQEBBQUAA4AGBAMWPbjWXzoNQ
WQCXAYaoL7uFhNDub8QnCJJjC3HVGZ2Kz250hyWc3KVRSEGQ4I9sNZITPrHUg60P
i4dPFOTD5Nd36YIcMj5wsu3L4J77NvuLAj36ZZTPTspOUMFdPaBa99GaeZgyfRxB
NNNZ4iNswLcXmGStimAC/32TO4SsPn91

3.1.2.2.5 Eles kulcs a bank altal kiildott iizenetek ellenérzéséhez

A kereskedd dltali integrdciot és a Bank dltali ellendrzést kdvetden az éles rendszerben a bank
altal kildott Gzenetek az aldbbi tanusitvdnnyal kertilnek aldirdsra. Az lizenetek validalasahoz
kérjuk az aldbbi kulcsot haszndlja.

MIICFTCCAeYCAQkwDQY JKoZIhveNAQEFBQAwgQYgxCzAJBgNVBAYTAIVBMQOwWCwWYD
VQQIEWRLWUIWMQOwWCWYDVQQHEWRLWUIWMQwwCgYDVQQKEWNVUEMXEZARBgNVBAST
CkUtQO9NTUVSQOUXGTAXBgNVBAMTEFVQQY5FQO9INTUVSQOUUQOEXHTAbBgkghkiG
9wOBCQEWDmMVjLmhIbHBAdXBjLnVhMB4XDTATMDgwMzEzNTKkOMFoXDTA4MDUyMzEz
NTkOMFowgYQxCzAJBgNVBAYTAIVBMQOwWCwWYDVQQIEWRLeWI2ZMQOwWCwWYDVQQHEWRL
eWI2MQwwCgYDVQQKEWNVUEMXGTAXBgNVBASTEEUtQ29tbWVyY2UgRGVwdC4xDzAN
BgNVBAMTBNNIcnZIcjEdMBsGCSqGSIb3DQEJARYOZWMuaGVscEB1cGMudWEwgZ8w
DQYJKoZIhveNAQEBBQADgYOAMIGJAOGBANNCize8kS8kblb3mV9tT54S3Lasellb
hsnMIxVwVK3Zvpnug/OAn7HOdd3z0QKH9KbX/LXpC2I0ufé6 TJcpRkkp9XBediwhS
OVAFqqvCam5K7EgpLQhm2WN7CU8G/yeHypRxk2zyR8djpHQJOGlyMgcccn0CeFos
jUUu3Ju/e9bnAgMBAAEWDQY JKoZIhveNAQEFBQADgYEACanXJOK2838tRW49JIoN
NrLFR3GWFJTevs3H952TM7TN2neuEAYAB9XQ2Gk9MBrHgw4Wc2A89VKIM8rd7Mzo
Qvz3ABE7+zRa2r/FggOw0219ixEqjBw5Q2PNrzEwqe810Mz8CPCbvOQd/eH4BDm6
J2vxcUsUDwWW7zXITB4AmdWél=

Ezen tanusitvany nem rendelkezik lejarati idovel.
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3.1.2.3 Payment Page-en torténo fizetés inditasa

A Keresked6 weboldalarol torténd Payment Page meghivasa sordn kotelezé a meghatdrozott
paraméterek dtaddsa, kildon ehhez a szolgdltatdshoz biztositott kereskedé (MID) és termindl
azonositd (TID) segitségével. Ezen paramétereket és azok leirasat az aldbb taldalhaté ,Kérés
paraméterei” tdbldzat tartalmazza.

Szolgdltatas végpontok:

HTTP method

URL

Leiras

POST

https://ecqg.test.upc.ua/rbhu/enter

Teszt payment gateway cim

POST

https://secure-ecom.raiffeisen.hu/rbhu/enter

Eles payment gateway cim

Kérés paraméterei:

Paraméter Kotelez6| Formdtum Leiras Megjegyzés
Kommunikdciés protokoll
verziészdma.  Jelenlegi

Version igen N(1) Interface verzidja ertek(? 1. Ezen por.gmeter
szolgdal referencidul a
gateway szdmdra az
input feldolgozdsdhoz.

MerchantID igen AN(15) Kereske,d,c? egyed Egyedll OZOI‘]O?ItO.,’rT)eJy a

azonositdja Bank altal kerul kidllitdsra
. . Termindl egyedi | Egyedi azonositd, mely a

T IID AN e . s i

ermina 'gen ®) azonositéja Bank altal kerul kidllitdsra
Megaddsa szdzados jegy
. . ... .| pontossdggal sziikséges.
TotalAmount igen N(1.12) gg:zdeelis/vosarlos Pl. 1000 Forint esetén
9 100000 megaddsa

szukséges.
A Bank és a Kereskedd
N(3) kozott megkotott
Currency igen Deviza kod szerz6désbe foglalt
348 devizanem. Jelen esetben
Forint, vagyis 348. Ertékei.
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s yy-év
Megadhaté datum * MM -honap
és id6 formdtumok * d-nap
PurchaseTime igen N(12..17) e HH-6ra(0-23)
yyMMddHHmmss * mm—Perc
e ss - masodperc
A fizetési felllet nyelve.
Amennyiben nem kerl
megaddsra, ugy
Local igen A(2) Interface nyelve alapértelmezetten
(hu, de, en) S
magyar nyelven jelenik
meg a fizetéi oldal
Ertékei.
Rendelés . e
OrderID igen ANS(1..20) azonositoja Mlndep egyes f|zgtesnel
. egyedinek kell lennie.
maximum 20 byte
A kereskedd  részérdl
tetsz6legesen
A vésarlas  révid megadhaté  leirds «
PurchaseDesc nem ANS(0..125) leirdsa vasarlo tdjékoztatdsa
érdekében. A Kereskeddi
portdlon, Payment Page-
n kerll megjelenitésre.
A parameéter
Signature igen SHA5T2withRSA | Aldirds értéke karakterszama fugg  d
valasztott generdldsi
metddustdl
Amennyiben a kereskedé
ilyen  funkciéval nem
rendelkezik, ugy
Eléengedélyezés elhagyhato.
Delay nem N(1) jelzésének . . .
. El6engedélyezés
parametere A .
inditdsdhoz a paraméter
értéke ,1", madskilonben
.0" vagy nem is kerdl
ataddsra
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Megadhaté jegyszdm
vagy egyéb azonositd,
mint teljes név,
telefonszdm, stb.

Amennyiben nem
Egyedi szeretne kulén azonositot
rendelésazonositd |[haszndlni, Ugy ennek
értékeként az OrderID
megaddsa szlikséges.

Ref3 igen ANS(0..150)

Ezen érték kerdl
megjelenitésre az
analitikdban.

A paraméterek ataddsa HTTPS / POST metddus segitségével torténik egy elére definidlt HTML
formdtumban a Payment Page részére, ahol a Vevd megadhatja a kdrtya adatait.

Adatdataddsra példa:

<form action="https://ecg.test.upc.ua/rbhu/enter" method="POST">
<input name="Version" type="hidden" value="1" />
<input name="MerchantID" type="hidden" value="1111111" />
<input name="TerminallD" type="hidden" value="E1MMM1" />
<input name="TotalAmount" type="hidden" value="100000" />
<input name="Currency" type="hidden" value="348" />
<input name="Local" type="hidden" value="hu" />
<input name="PurchaseTime" type="hidden" value="230329113000"/>
<input name="OrderID" type="hidden" value="RENDELES_123" />
<input name="PurchaseDesc" type="hidden" value="tran test" />
<input name="Ref3" type="hidden" value="RefAzon" />
<input name="Signature" type="hidden" value=""/>
<input type="submit"/>

</form>
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Emv 3DSecure tranzakcio feldolgozasa (opciondlisan implementdlhatd)

Az Emv 3DS tranzakcié feldolgozdshoz sziikséges kiegészité adatok - Kereskedd részérdl torténd
- ataddsa a Payment Page meghivdsakor torténik. Ezen adatok dtaddsa a kérés 3DSv2Data
mezdjében torténik JSON formdtumban. Ezt kdvetéen a megadott adatok alapjdn a Kibocsdto
Bank és az Elfogadd Bank dontést hoz a tovdbbi hitelesités sziikségességérdl.

Ezt kovetden a Kdrtyabirtokos a Payment Page-en adhatja meg a fizetéshez sziikséges kdrtya

adatokat.

3DS megfeleléen miikodik 3DSv2Data paraméterek megaddsa nélkiil is, ezek kiegészito

informaciok.

Atadandé paraméterek:

Elfogadott értékei- /

vagy regisztracié datuma.

Elem neve |Mez6 neve Leiras .
formatuma
01 = Nem rendelkezik
(vendégként vasdrol)
Mennyi ideje rendelkezik a |02 = A tranzakcio sordn
chAccAgelnd kartyabirtokos fidkkal a regisztralt
kereskeddénél 03 = Kevesebb mint 30 nap
04 =30-60 nap
05 = Tébb mint 60 nap
Adatok legutolso
maodositdsdnak datuma.
chAccChange Pl.: szdmldzdsi cim, YYYYMMDD
szdllitdsi cim, fizetési maod
acctinfo

chAccChangelnd

Adatok legutolso

modositdsdnak hossza. Pl.:

szdmldzdsi cim, szallitdasi
cim, fizetési mdéd vagy
regisztracié datuma.

01 = Tranzakcid sordn
modositott

02 = Kevesebb mint 30 napja
03 = 30-60 napja

04 = Tébb mint 60 napja

datuma.

chAccDate Regisztrdacié datuma. YYYYMMDD
Utolso jelszé médositds,
chAccPwChange vagy fiok visszadllitas YYYYMMDD
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chAccPwChangelnd

Utolso jelszd médositds,
vagy fidk visszadllitds
hossza.

01 = Nem vdltozott

02 = Tranzakcié sordn
modositott

03 = Kevesebb mint 30 napja
04 = 30-60 napja

05 = Tébb mint 60 napja

Az elmult 6 hénapban a
kartyabirtokos fidkjaval

nbPurchaseAccoun tortént vasdrldasok
darabszdma.
Az a ddtum, amikor a
fizetési szdmldt a
paymentAccAge kartyabirtokos 3DS YYYYMMDD

kérelmezé-fidkjaban
regisztraltdak.

paymentAccind

Az idétartam, ami éta a
Kdrtyabirtokos
regisztraciéval rendelkezik
a 3DS kérelmezdnél.

01 = Nem rendelkezik
(vendégként vasdrol)

02 = A tranzakcio sordn
regisztralt

03 = Kevesebb mint 30 nap
04 =30-60 nap

05 = Tébb mint 60 nap

provisionAttemptsD
ay

Kdrtyaregisztrdcios
kisérletek szdma az eimult
24 6rdban.

shipAddressUsage

Az a ddtum, amikor a
tranzakcidhoz haszndlt
szdllitdsi cimet elészor
haszndltdk

YYYYMMDD

shipAddressUsageln
d

Annak intervalluma, amikor
a tranzakciéhoz haszndlt
szdllitdsi cimet elészor
haszndltdk

01 = Ezen tranzakcioé sordn
02 = Kevesebb mint 30 napja
03 = 30-60 napja

04 = T6bb mint 60 napja

shipNamelndicator

A szamldan szerepld
Kdrtyabirtokos nevének és
a tranzakcidhoz hasznalt
szallitdsi név
azonossdagdanak
ellenérzése.

01 = Megegyez6
02 = Eltéré
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suspiciousAccActivit
y

Kereskedd tapasztalt-e
gyanus tevékenységet
(beleértve a kordbbi
csalast is) a kdrtyabirtokos
szamldjdn.

01 = Nem tapasztalt gyanus
tevékenységet

02 = Tapasztalt gyanus
tevékenységet

txnActivityDay

Tranzakcidk (sikeres és
felhagyott) szdma ehhez a
kdartyabirtokos szdmldhoz
a 3DS Kérelmez6
szolgdltatdssal az 6sszes
fizetési szamldan az elmult
24 6rdban.

txnActivityYear

Tranzakcidk szdma (sikeres
és félbehagyott) ehhez a
kartyabirtokos szamldhoz
a 3DS Kérelmez6
szolgdltatdssal az 6sszes
fizetési szamlan az el6z6
évben.

acctNumber

Szdmlaszdm, a fizetési
tranzakciok engedélyezési
kérelméhez. PAN, token
képviselheti.

acctType

A kdrtya tipusat jelzi

01 = Nem alkalmazhato
02 = Credit
03 = Debit

cardExpiryDate

PAN / token lejarati
ddtuma

cardHolderl
nfo

billAddrCity

A Kartyabirtokos
szdmldzdsi cimének
vdrosa.

(kotelezd (ha rendelkezésre
all), kivéve, ha a piaci vagy
regiondlis rendelkezések
korldtozza ezen informdcio
klldését)

billAddrCountry

A Kartyabirtokos
szamldazasi cimének
orszdga.
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billAddrLine1

A kdrtyabirtokos
szdmldazdsi cimének elsé
sora.

billAddrLine2

A kdrtyabirtokos
szdmldazdsi cimének
madsodik sora.

billAddrLine3

A kdrtyabirtokos
szdmldazdsi cimének
harmadik sora.

billAddrPostCode

A szdmldzdsi cim
irdnyitdoszama.

billAddrState

A szamldzdsi cimhez
tartozé megye.

cardholderName

Kdrtyabirtokos neve.

A kartyabirtokos dltal a
vasdarldas sordn, vagy pedig

email a 3DS Requestor-nal a
regisztracié soran
megadott e-mail cime.
Példa 'homePhone":
A kdrtyabirtokos dltal {'Cc"'044' 'Subscriber':'555555
homePhone megadott otthoni 55
telefonszama. Orszagkod (Cc), 1-3
hosszan;
Példa 'mobilePhone"
A kdrtyabirtokos dltal {'Cc"'044' 'Subscriber':'555555
mobilePhone megadott mobiltelefon 55}

szdma.

Orszdagkod (Cc), 1-3
hosszan;

shipAddrCity

A kartyabirtokos dltal
megadott szdllitdsi cim
vdrosa.

shipAddrCountry

A kartyabirtokos dltal
megadott szdllitdsi cim
orszdaga.

shipAddrLine1
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shipAddrLine2

shipAddrLine3

shipAddrPostCode

A kartyabirtokos dltal
megadott szdllitdsi cim
irdnyitészama.

shipAddrState

A kartyabirtokos dltal
megadott szdllitdsi cim
megyéje.

workPhone

merchantld

Az Elfogadé Bank dltal a
kereskedd részére kiadott
azono-sitoja.

merchantRi
skindicator

deliveryEmailAddres
S

deliveryTimeframe

Az dru szdllitdsi
id6intervalluma.

01 = Elektronikus médon

02 = Azonos napi szdllitds
03 = Koévetkez6 napi szdllitds
04 = Kett6 vagy tobb napi
szdllitds

giftCardAmount

giftCardCount

giftCardCurr

preOrderDate

preOrderPurchaseln
d

reorderltemsind
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shipindicator

A tranzakciéhoz valasztott
szallitadsi modot jeldli. A
kereskeddknek azt a
Szdllitdsi mutatot kell
kivalasztaniuk, amely a
legpontosabban irjale a
kdartyabirtokos konkrét
tranzakciéjat, nem pedig
az dltaldnos tzleti
tevékenységét. Ha egy
vagy tébb cikk is szerepel a
vasarldsban, akkor a fizikai
daruhoz haszndlja a
Szdllitdsi mutatét, vagy ha
kizarolag digitdlis arurol
van szo, akkor haszndlja a
legdragdbb termékre
vonatkozo Szallitdsi
mutatot.

01 = A kdrtyabirtokos
szdmldazdsi cimére kerdl
kiszdllitasra

02 = Egyéb, kereskeddnél
mar megadott cimre kerdl
kiszdllitasra

03 = A kdrtyabirtokos
szamldazasi cimétdl eltérd
cimre kerul kiszdllitasra

04 = "Bolti dtvétel" / Atvétel
helyi Gzletben (A Keresked6
cimét a a szdllitdsi cim
mezdknek kell tartalmaznia)
05 = Digitdlis javak (példaul
online szolgdltatdsokat,
elektronikus ajandék
kartydkat tartalmaz)

06 = Utazdsi és
rendezvényre sz0616 jegyek,
nincs szdallitds

07 = Egyéb (példdul jatékok,
digitdlis szolgaltatdsok
melyek nem kerulnek
kiszdllitdsra, valamint
kilonb6z6 digitdlis
el6fizetések stb.)

A3DS Server tranzakcio ID a

priorTransl kdartyabirtokos elézetesen |Példa: 59ae264e-b0f4-
D hitelesitett 43c7-870e-4d14bd52806e
tranzakciéjahoz.
01 = Ismétlédé tranzakciod
02 = Részletfizetés
03 = Add card
threeRlind 3RI kérés tipusa 04 = Kdrtya informaciok

frissitése
05 = Kartya tokenizdlasa
(Account verification)
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Példa:

<form action="https://ecg.test.upc.ua/rbhu/enter" method="POST">
<meta http-equiv="Content-Type" content="text/html; charset=utf-8">
<input name="Version" type="hidden" value="1">
<input name="MerchantID" type="hidden" value="111111">
<input name="TerminallD" type="hidden" value="E111111">
<input name="TotalAmount" type="hidden" value="1000">
<input name="Currency" type="hidden" value="348">
<input name="Local" type="hidden" value="hu">
<input type="HIDDEN" name="PurchaseTime" value="230329113000">
<input name="OrderID" type="hidden" value="121sdsdss2sd">
<input name="PurchaseDesc" type="hidden" value="tran test">
<input name="Signature" type="hidden" value="">
<input name="3DSv2Data" type="hidden" value="
{
"acctinfo":{
"chAccAgelnd":"03",
"chAccChange":"20160712",
"chAccChangelnd™"."04",
"chAccDate":"20140328",
"chAccPwChange":"20170328",
"chAccPwChangelnd™"02",
"nbPurchaseAccount™:"11",
"paymentAccAge":"20160917",
"paymentAccind™:"02",
"provisionAttemptsDay":"3",
"shipAddressUsage":"20160714",
"shipAddressUsagelnd":"02",
"shipNamelndicator""02",
"suspiciousAccActivity":"02",
"txnActivityDay":"1",
"txnActivityYear":"21"
8
"acctType™"03",
"authenticationind™:"01",
"authenticationlnfo"{
"threeDSReqgAuthData""login GP",
"threeDSReqAuthMethod""02",
"threeDSReqAuthTimestamp":"201711071307"
L
"cardHolderInfo™{
"billAddrCity":"Sydney",
"billAddrCountry":"036",
"billAddrLine1":"Unit 1",
"billAddrLine2":"123 Street Suburb",
"billAddrLine3""abc Line 3",
"billAddrPostCode":"2000",
"billAddrState":"NSW",
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"cardholderName":"Suda Ichiro",
"email""abc@123.com",
"homePhone":{
"cc""61",
"subscriber":"90123917131"
L
"mobilePhone":{
"cc™""61",
"subscriber":"0421522329"
L
"workPhone":{
"cc""61",
"subscriber":"89102183192"
Y
"shipAddrCity":"Sydney",
"shipAddrCountry":"036",
"shipAddrLine1":"Unit 1",
"shipAddrLine2":"123 Street",
"shipAddrLine3""abc Line 3",
"shipAddrPostCode":"2000",
"shipAddrState":"NSW"
L
"challengelnd":"01",
"eventCallbackUrl""http://localhost:8082/3ds-notify",
"merchantld""123456789012345",
"merchantRiskindicator"{
"deliveryEmailAddress":"test@123.com",
"deliveryTimeframe""02",
"giftCardAmount";"123",
"giftCardCount""02",
"giftCardCurr":"840",
"preOrderDate""20170519",
"preOrderPurchaselnd""02",
"reorderltemsind™"01",
"shipIndicator":"01"
8
"purchaseAmount":"200",
"purchaseCurrency":"036",
"purchaseDate":"20190521104643",
"purchaselnstalData":"24",
"transType""03"

}
ll>
<input type="submit">
</form>
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3.1.3 Sztorno (reversal) tranzakcio

Sztornd (reversal) csak a tranzakcié napjan kezdeményezhetd, teljes 6sszeggel, amennyiben a
napzdrds még nem tortént meg.

Ez POST hivds segitségével lehetséges az aldbbi tdbldzatokban taldlhaté végpont és
parameéterek segitségével.

Szolgdltatas végpontok:

HTTP e
method URL Leiras
) Teszt payment gateway
POST https://ecqg.test.upc.ua/rbhu/repayment cim
https://secure- . ,
POST ecom.raiffeisen.hu/rbhu/repayment Eles payment gateway cim

Kérés paraméterei:

Paraméter Kotelez6 | Formdtum Leiras Megjegyzés
« .| Egyedi azonositd, mely
MerchantID igen AN(15) Kereskgdg egyedi a Bank dltal  kerdl
azonositoja I
kidllitasra
o .| Egyedi azonositd, mely
TerminallD igen AN(8) Termlnglu egyedi a Bank dltal  kerul
azonositoja I
kidllitasra
Megaddsa szdzados
. . i |jegy pontossdggal
. R I I L
TotalAmount |igen N(1..112) 6?2:9(% 25 / vasarlas szukséges. Pl: 1000
g Forint esetén 100000
megaddsa szukséges.
A Bank és a Kereskedd
kozott megkotott
. . . szerzédésbe foglalt
Currency igen N(3) Deviza kod .
devizanem. Jelen
esetben Forint, vagyis
348. Ertékei.
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PurchaseTime

igen

N(12.17)

Megadhaté ddtum és id6
formdatumok

yyMMddHHmmss

o yy-év

e MM - hénap

e d-nap

e HH - 6ra (0-23)
e mm - perc

e sS - mdsodperc

OrderlID

igen

ANS(1...20)

Rendelés azonositéja
maximum 20 byte

Minden egyes fizetésnél
egyedinek kell lennie.

ApprovalCode

igen

AN(6)

Authorizdciés kéd

A kibocsdjté bank altal
visszaadott
authorizéciés koéd vagy
jévahagyo kod.

Rrn

igen

N(12)

Retrieval Reference

Number

A kdrtyds tranzakcié
egyedi azonositoja az
ISO 8583 szabvdny
alapjan.

Signature

Depends
the scheme

on

Aldirds értéke

A paraméter
karakterszama fligg a
vdlasztott  generdldsi
metddustdl

Ref3

igen

ANS(0..150)

Egyedi
rendelésazonositd

Megadhaté  jegyszdm
vagy egyéb azonosito,
mint teljes név,
telefonszdm, stb.

Amennyiben
szeretne kalén
azonositét  haszndini,
ugy ennek értékeként az
OrderID megaddsa
szukséges.

nem

Ezen érték kerul
megjelenitésre az
analitikaban.

RefundAmount

igen

N(1.12)

Visszatérités értéke

Visszatérités értéke

Példa kérés:
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<html>
<body>
<form method='POST'
<input type='hidden'

<input type='hidden'
<input type='hidden'
<input type='hidden'
<input type='hidden'
<input type='hidden'
<input type='hidden'
<input type='hidden'
<input type='hidden'
<input type='hidden'
/>
<input type='submit'
</form>
</body>
</html>

Raiffeisen
Bank

X

action="https://ecg.test.upc.ua/rbhu/repayment">
name="'MerchantID'

value='1111111" />
name='TerminalID' wvalue=' E2222222"'
name='0OrderID' value= RENDELES 123/>
name="'Currency' value='348"' />
name='TotalAmount' value='12550"

/>

/>

name="'PurchaseTime' value='230329113000" />
name="'ApprovalCode' value='123456" />
name="'RRN' value='5555555555" />
name="'RefundAmount' value='12000"' />

name='Signature' value='45F345Fafde4455445Gvb550"

value='go'>

A kérésre kapott valasz az aldbbi paramétereket tartalmazza:

Paraméter | Formdtum Leiras Megjegyzés
., Minden kérés tartalmazza az annak
Tranzakcid . L . ..
TranCode N(3) eredménvének kadia sikerességére vagy sikertelenségére
y 19| vonatkozé kodot. Ertékei.
MerchantiD |AN(1s) | Kereskedo —egyed
azonositoja
TerminallD | AN(8) Termlnglﬂ egyed
azonositoja
e VISA - Visa
CardScheme | AN(4) Kértya tipusa e MAST - MasterCard
e MAES - Maestro
ERROR ANS Hiba rovid leirdsa Csak hiba esetén tartalmazzo.
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Példa valasz:

<html>
<body>
<form>
<input name="MerchantID" type="hidden" value="111111"/>
<input name="TerminallD" type="hidden" value="E2222222"/>
<input name="CardScheme" type="hidden" value="VISA" />
<input name="TranCode" type="hidden" value="000" />
</form>
</body>
</html>

3.1.4 Tranzakcio statuszanak lekérdezése

3.1.4.1 HTML formatum segitségével
A Keresked6 részére biztositott az adott fizetési tranzakcié dllapotdnak lekérdezése.

Ez POST hivds segitségével lehetséges az aldbbi tdbldzatokban taldlhaté végpont és
parameéterek segitségével.

Szolgdltatas végpontok:

HTTP e
method URL Leiras
POST https://ecqg.test.upc.ua/rbhu/service/01 Teszt payment gateway cim
https://secure- . ;
POST ecom.raiffeisen.hu/rbhu/service/01 Eles payment gateway cim

Kérés paraméterei:

Paraméter |Kotelezo6 | Formdtum Leiras Megjegyzés
MerchantIlD  |igen AN(15) Kereske,dlq egyedi ngedl q.zoh,oslltf), mely a Bank
azonositéja altal kerdl kiallitasra
TerminallD igen AN(8) Termlngln egyedi I%gyedl C?.ZOIT],OS,It,O' mely a Bank
azonositoja altal kerul kiallitasra
37

Raiffeisen Bank Zrt.,1133 Budapest, Vdaci Ut 116-118, Cg. 01-10-041042
+36 80 488 588, vpos@raiffeisen.hu, https://www.raiffeisen.hu/


https://ecg.test.upc.ua/rbhu/service/01
https://secure-ecom.raiffeisen.hu/rbhu/service/01
https://secure-ecom.raiffeisen.hu/rbhu/service/01

x Raiffeisen

Bank
Megaddsa szdzados  jegy
. Rendelés / vdsarlds | pontossaggal sziikséges. Pl
TotalAmount | igen N(1.12) 0sszege 1000 Forint esetén 100000
megaddsa szlikséges.
A Bank és a Keresked6 kozott
. . , megkotott szerzédésbe foglalt
Currency 'gen N(3) Deviza kod devizanem. Jelen esetben Forint,
vagyis 348. Ertékei.
Az értékének meg kell egyeznie a
lekérdezni  kivant tranzakcio
Megadhaté détum és PurchoseTlrr]e parameterével.
idé formatumok © yy-ev
PurchaseTime | igen N(12..17) e MM - hénap
e d-nap
yyMMddHHmmss « HH - 6ra (0-23)
e mm - perc
e SsS-masodperc
OrderlD igen ANS(1.20) Renc!eles azonositdja Mlndep egyes. fizetésnél
maximum 20 byte egyedinek kell lennie.
Példa kérés:
<html>
<body>

<form method="POST' action="https://ecg.test.upc.ua/rbhu/service/01">
type='hidden' name='MerchantID' value='1111111">

<input
<input
<input
<input
<input
<input
</form>
</body>
<html>

type="hidden' name='TerminallD'
type="'hidden' name='TotalAmount'

value="'E2222222"'>
value='12550">

type="hidden' name='Currency' value='348"'>

type='hidden' name='PurchaseTime’

value='230329113000"'>

type='hidden' name='OrderID' value='RENDELES_123'>
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A kérésre a vdlaszt szovegként kapja meg a Kereskedé az alabbi hozzdadott paraméterekkel:
e XID
e TranCode

e ApprovalCode

Vdlaszra példa:

<html>

<body>
<pre style="word-wrap: break-word; white-space: pre-wrap;">XID=00023092017-112376-1
TranCode=000
Currency=348
TerminallD=E2222222
MerchantID=1111111
OrderID= RENDELES_123
ApprovalCode=502222
ProxyPan=555949******((15
RRN=326317227596
</pre>

</body>

</html>

Ennek a megolddsnak a haszndlata opciondlis. haszndlata javasolt pl. arra az esetre, ha a Vasarlo
bdngészéjében nem jelent meg megfeleléen a tranzakciéra kapott vélasz.

3.1.4.2 jSON formatum segitségével

A jSON tipusu hivasok leirasat a Altaldnos leirds fejezet tartalmazza.

A Kereskedd ezen API segitségével tudja az elézetes fizetési tranzakcio dllapotdt lekérdezni.

Szolgdltatds végpontok:

HTTP e
method URL Leiras
POST https://ecqg.test.upc.ua/rbhu/service/01 :rjss;'lc\lpoyment gateway cim
POST https://secure- Eles payment gateway cim -
ecom.raiffeisen.hu/rbhu/service/01 JSON
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Kotelezéen bedllitandé mezdék a statusz kéréshez:

Paraméter

JSON
adattipus

Formdtum

Kotelezd

Name

Leiras

MerchantID

string

AN(15)

igen

Kereskedd
azonositéja

egyedi

Egyedi azonosito,
mely a Bank dltal
kerdl kidllitasra

TerminallD

string

AN(8)

igen

Termindl
azonositéja

egyedi

Egyedi azonosito,
mely a Bank dltal
kerdl kidllitdsra

TotalAmount

number

N(1.12)

igen

Rendelés / vasdarlds
0sszege

Megaddsa
szdzados
pontossdggal
szukséges. Pl.:
1000 Forint esetén
100000 megaddsa
szukséges.

jegy

Currency

number

N(3)

igen

Deviza kéd

Egyedi azonosito,
mely a Bank dltal
keral  kidllitasra.
Ertékei.

PurchaseTime

string

N(12.17)

igen

Megadhaté ddtum és
idé formdtumok

yyMMddHHmmss

Az értékének meg
kell egyeznie a
lekérdezni  kivant
tranzakcié
PurchaseTime
paraméterével.

o yy-év

e« MM -
hénap

e d-nap

e HH -
(0-23)

e mm - perc

e SS -
mdsodperc

ora
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Rendelés
OrderID string ANS(1..20) |igen Rendelési azonosité | azonositoja
maximum 20 byte

A Kdartyabirtokos
kartyaadatainak
heyettesitésére
szolgdl.

Az elsé sikeres | Segitségével a
tranzakciét koévetden | Kereskedd

Token string ANS(32) igen a payment gateway | terhelést

altal megkulldott | kezdeményezhet
TOKEN. a  kdrtyaadatok
megaddsa és a
kartya
tulajdonosdanak
bevondsa nélkiil.

Példa kérés:

{
"header""eyJhbGciOiJSUzINiJ9",

"payload";"ewoglCINZXJjaGFudEIEljoiMTcIMDAWMCIsCiAglIRIcm1pbmFsSUQIOiJFMTcIMDAwWMCIsCiAglk9y
ZGVySUQIOilIxNzE1iwKICAiIVVBDVG9rZW4iOil3NkU3RjUSQTBBREZFRjIBMzMwRkMwRDMzQjU2REMwMylsCiAg
[IRvAGFsQW1vdW50ljoiMTAwliwKICAIQ3VycmVuY3kiOilzZNDgiLAoglCJQdAXJjaGFzZVRpbWUiOilyMzAzMjkxMT
MwMDAILAogICJQAXJjaGFzZURIc2MiOiJUZXNOIHRva2Vulgp9",
"signature";"EXDEhK9kMKOIWTEWH4Amm10JvKm5vVFyXnyDngEDHDc3mYyXEhLv3lhé_fdmN-
apUPxgV5GEpVOYQWTuSyGF3032dFOn-
A4LrZ93z8Dw7gj9ULLA5FfRE42X0tFL6jNNENVUbj8WB1UeR6MRN4I4aTRaNU123hq6UIgB_jsTxWJU"
}

Példa dekodolt kérés payload-ra:

"MerchantID":"1111111",

"TerminallD""E222222",

"OrderID":"RENDELES_123",
"UPCToken""76E7F59A0ADFEF9A330FCOD33B56DC03",
"TotalAmount":"10000",

"Currency":"348",

"PurchaseTime":"230329113000",
"PurchaseDesc"."Original description"
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A vdlaszban megtaldlhatd lesz a ,result” tdmb, mely a keresés eredményét tartalmazza.
Amennyiben a keresés taldlatot eredményez, Uugy a vdlasz az aldbbi tdblazatban taldlhaté

értékekkel tér vissza.

Paraméter JSO,N Formdtum Name Leiras
adattipus
Tranzakcid
tranCode string N(3) eredményének Result . code  of the
- transaction
kédja
A Kibocsaté Bank dltal
approvalCode string AN(6) Authorizdciés kod | visszaadott  authorizécios
kod vagy jévahagyo kod.
. A kartyds tranzakcié egyedi
ren string N(12) Retrieval Reference azonositéja az ISO 8583
Number . L
szabvany alapjdn.
comment string ANS(0..64) | Result comment Result of transaction
A kdrtya elsdé 6 és
cardNumMasked | string N(13..19) utolsé 4 karakterét | Maszkolt PAN értéke.
tartalmazza.
. . Tranzakcié ik .
tranTime string ANS(.20) |. . . Tranzakcié iddpontja
idépontja
Megaddsa szdzados jegy
Rendelés / vdsarlds | pontossaggal sziikséges. PL.:
N(1..112 .. ; .
amount number (1.12) Osszege 1000 Forint esetén 100000
megaddsa szlikséges.
A Bank és a Kereskedd kozott
megkotott szerz8désbe
currency number N(3) Deviza kod foglalt devizanem. Jelen
esetben Forint, vagyis 348.
Ertékei.
operType string ANS Tranzakcidé tipusa | Tranzakcio tipusdnak leirdsa
Az értéke az elutasitott
actionCode string N(3) SZ,OIgGlt,G t.o tI‘GnZGIkC,IO t?v,al?k.).l
valaszkédja elemzésének segitéséul
szolgalhat.
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Példa valasz:

{

"header"; "eyJhbGciOiJSUzUXMiJ9",

"payload";
"ewogICAgICAicmVzdWxO0cyl6IFt7CiAgICAgICAgICAgICJOcmFuQ29kZSI6ICIwMDAILAogICAgICAgICAgICAIYXB
wcm92YWxDb2RIljogljuwOTQ2MilsCiAgICAgICAgICAgICJycm4iOiAiMjMOODEONjQyNzAOliwKICAgICAgICAgIC
AgimNvbW1IbnQiOiAiQXBwcm92ZWQIiLAogICAgICAgICAgGICAIY2FyZE51bU1hc2tlZCl61CI00Tk50TkgKiogKiow
MDExIiwKICAgICAgICAgICAgInRyYW5UaW1lljogljlwMjItMTItMTQgMTQ6MjA6MjUuMDASIiwKICAgICAgICAgIC
AgimFtb3VudCl6IDEwMCwWKICAgGICAgICAgICAgImN1cnJIbmN5ljogljMOOCIsCiAgICAgICAgICAgICIvcGVyVHIw
ZSI6ICJSRUNVUIJFTIQQUTVCUOVRVUVOVCISCIAgICAgICAGICAGICJIhY3Rpb25Db2RIljogljAWMCIsCiAgICAgICAgI
CAQICJyZWN1cnJIbnQiOilzODcyOTU3NTcwMzcOMzUICiAgICAgICBIXQp9",

"signature":
"Nlgmaqz_YAU6FDNVkYghWg4BOkPfa9c4AsTLXIIWNTDtdz71MuEvxqg_1IVgnui_Wsé6mPIsnDXOEP_aYaiPUkIp1Y
gabDdcbWxghSbthlz3FOg-ILITIHETieODfgOWRM_z7NsagJJC3H-3fviyn8pi9mhQW_Yzc8MV8Az1e9Y2w8"

}

Példa sikeres vdlasz dekédolt payload-jara:

"results"; [{
"tranCode"; "000",
"approvalCode": "509462",
"rrn"; "234814642704",
"comment"; "Approved",
"cardNumMasked": "499999******0011",
"tranTime": "2022-12-14 14:20:25.009",
"amount": 100,
"currency": "348",
"operType": "RECURRENT SUBSEQUENT",
"actionCode": "000"

1

}

Ervénytelen kérés (pl. nem megfelel devizanem keriilt megaddsra) esetén a vdlasz JSON
strukturdja eltér.

Példa dekodolt sikertelen kérésre kapott vdalasz payload-jara:

{
"results™ [],

"TranCode": "401",
"Comment": "TerminallD is wrong., Currency is wrong., PurchaseTime is wrong."
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3.2 Opciondlisan implementalhaté megoldasok

3.2.1 Visszatérités (Refund) tranzakcio

A visszatérités engedélyezéséhez lépjen kapcsolatba a dedikalt kapcsolattartéjaval.

Visszatérités (refund) inditdsdra csak a tranzakcié elszdmoldsdt kovetden van lehetdség teljes
vagy részleges dsszegben.

Ezen funckiot a Sztornd (reversal) tranzakcid fejezetben leirtaknak megegyezéen lehet
implementdlni. A Bank donti el az adott - rbhu/repayment végpontra kuldott - kérésrél, hogy az
sztorno vagy visszatérités lesz.

3.2.2El6engedélyezés / Eléengedélyezés befejezése

A lehetoség engedélyezéséhez Iépjen kapcsolatba a dedikalt kapcsolattartojaval.

Ezen tipusu fizetési tranzakcid haszndlata olyan esetekben célszerl, mely sordn els6kérben a
kartydn egy bizonyos 6sszeg kerul zaroldsra, azonban VISA bankkartydval térténd tranzakciod
esetén a végleges fizetés akdr nagyobb 6sszeggel is torténhet, maximum az eredeti 6sszeg 115%-
val. Mastercard és Maestro esetén csak az eredeti 0sszeg 100%-val zdrhaté le az
eléengedélyezett tranzakcid.

Haszndlata sordn a fizetési kérés kiegészitése sziikséges egy Delay mezdvel melynek értéke "1".

Fizetési folyamat:

1. A Kereskedé a kérést kiegésziti Delay=1 paraméterrel.

2. AKdartyabirtokos (Vevd) végig megy a madr ismert fizetési folyamaton.

3. Haatranzakcié sikeres, akkor az adott 6sszeg zdroldsra kerul a kartyabirtokos szamlajan,
tovdbba a tranzakcién feltlintetésre kerll, hogy ,eléengedélyezés”.

4. Ez a tranzakciéo nem kerll automatikusan elszamolds ald. A fizetés véglegesitését és
elszdmoldasat a Keresked6 a Kereskedd Portdlon tudja elvégezni az Eléengedélyezés és
annak befejezése fejezetben részletezett modon.

5. Azel6engedélyezés befejezésére a Kereskedd Portdlon van lehetéség az adott tranzakcid
részletezd fellletén maximum 30 napig. A 31. napon az eléengedélyezett tranzakcié mar
nem zdrhato le, valamint a kdrtyabirtokos szdmldjan kordbban zdrolt 6sszeg felolddsra
kerul.

6. Sikeres fizetést kovetéen az ,El6engedélyezés” tipusu tranzakcié ,Eléengedélyezés
befejezése” tipusu tranzakciéra vdltozik, mely a fizetés tényét bizonyitja.
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3.2.2.1 El6engedélyezés befejezése POST hivds segitségével

Az eredeti tranzakcié adatainak megaddsa sziikséges a megfelel6 paraméterek bedllitdsdhoz.
Ezen adatokat a Keresked6 a sikeres eléengedélyezés tranzakciot kdvetden, az dltala kialakitott
Notification URL-re megkuldoétt vélaszbdl tudja megadni.

Ez POST hivds segitségével lehetséges az aldbbi tdbldzatokban taldlhaté végpont és
paraméterek segitségével.

Szolgaltatas végpontok:

HTTP method

URL

Leiras

POST

https://ecg.test.upc.ua/go/capture

Teszt payment gateway cim

POST

https://secure-ecom.raiffeisen.hu/go/capture

Eles payment gateway cim

Kérés paraméterei:

Paraméter

Kotelezo | Formdtum

Leiras

Megjegyzés

MerchantID

igen AN(15)

Kereskedd
azonositéja

egyedi

Egyedi azonosito,
mely a Bank dltal
kerdl kidllitasra

TerminallD

igen AN(8)

Termindl
azonositéja

egyedi

Egyedi azonosito,
mely a Bank dltal
kerdl kidllitasra

TotalAmount

igen N(1..12)

Rendelés / vasarlds
0sszege

Megaddsa szdzados
jegy  pontossdaggal
szukséges. Pl: 1000
Forint esetén 100000
megaddsa
szlukséges.

Currency

igen N(3)

Deviza kéd

és a
kozott

A Bank
Kereskedd
megkotott
szerzGdésbe foglalt
devizanem. Jelen
esetben Forint,
vagyis 348. Ertékei.
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o yy-év
e MM - hénap
Megadhaté ddatum * d—nop’
és id6 formdtumok » HH - ora (0-
PurchaseTime igen N(12..17) 23)
yyMMddHHmmss : sr:m—perc )
masodperc
Rendelés Minden egyes
OrderID igen ANS(1..20) |azonositéja fizetésnél egyedinek
maximum 20 byte | kell lennie.
A kibocsajté bank
. i altal visszaadott
ApprovalCode igen AN(6) Authorizdcios kod authorizacios Kod
vagy jovahagyo kéd.
A kartydas tranzakcio
. Retrieval Reference|egyedi azonositdja
Rrn 'gen N(12) Number az ISO 8583 szabvdny
alapjan.
Megaddsa szdzados
jegy  pontossaggal
Eléengedélyezés szukséges. Pl: 1000
PostauthorizationAmount | igen N(1.12) befejezésének Forint e,seten 100000
ssszege megaddsa
szukséges. A rendelés
eredeti  Gsszegétdl
nem lehet toébb.
A paraméter
Depends karakterszama fugg
Signature on the | Alairds értéke a vdlasztott
scheme generdldsi
metodustdl
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Példa kérés:

<html>
<body>
<form method='POST' action="https://ecg.test.upc.ua/go/capture">
<input type="hidden' name='MerchantID' value="1111111" />
<input type='hidden' name='TerminallD' value="E1111111" />
<input type='hidden' name="'OrderID' value='"RENDELES_123' />
<input type="hidden' name='Currency' value='348' />
<input type="hidden' name='TotalAmount' value="1200000' />
<input type="hidden' name="PurchaseTime' value='230329113000' />
<input type="hidden' name='ApprovalCode' value="12345¢' />
<input type='hidden' name='RRN' value='E2222222222' />
<input type='hidden' name='PostauthorizationAmount' value="1200000' />
<input type="hidden' name='Signature' value=" />
<input type='submit' value='go">
</form>
</body>
</html>

Példa valasz:

<html>
<head></head>
<body>
<p>TranCode=000
TerminallD=E7885614
MerchantID=1757764
</p>
</body>
</html>
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Amennyiben az eléengedélyezés befejezése sikeresen megtortént, a hivasra kapott valaszban a
TranCode=000 értékkel szerepel. Hiba esetén az aldbbi tdblazatban taldlhato kédok egyike
talalhaté meg a TranCode értékeként.

Hibakodok:
Tran code Leiras
506 Az eléengedélyezés befejezésének hatdrideje lejdrt. (tdbb mint 30 nap)
507 Az eléengedélyezés befejezése mdr sikeresen megtortént. (Ujboli probalkozds

esetén)

Az eléengedélyezés befejezése sordn a fizetendd dsszeg nem megfeleléen lett
508 megadva. (rossz 6sszeg, vagy annak értéke Mastercard esetén tébb mint az
eredeti 8sszeg, VISA esetén pedig tébb mint az eredeti 6sszeg 115%-q)

3.2.3Webes fizetés + JSON API

A Kereskedének fel kell vennie a kapcsolatot a dedikdlt kapcsolattartéjaval és kérvényeznie kell
a tokenizdldsi szolgdltatds aktivaldsat, amennyiben ez a kiegészitd szolgdltatds nem a
szerz8déskotéskor kerlilt megigénylésre.

A kartyaadatok helyettesitésére egy tokenizdldsi eljards kerdlt kialakitdsra, mely lehetbvé teszi
a fizetési kérelmek kildését JSON backend-backend API kommunikdacié segitségével. A kdrtya
tokenizdaldsahoz elengedhetetlen egy, a fizetési fellleten (Webes fizetés) a Kartyabirtokos altal
inditott és végrehajtott sikeres fizetési tranzakcio, mely sordn a Kdartyabirtokos a kartydja
tokenizdaldsdhoz hozzdjarult. Mivel a JSON API segitségével torténd fizetés sordn kdartyaadatok
megaddsa nem lehetséges, igy az ilyen tipusu fizetés el6feltétele a fizetési felllet
implementdldsa.

CIT-es fizetésre csak bizonyos d6sszeghatdrig van lehetéség CVC / CVV kéd megaddsa nélkil. Ha
a fizetés 6sszege meghaladja a Bank dltal meghatdrozott maximdlisan engedélyezett dsszeget,
akkor HTML alapu, Payment Page-en torténd fizetést kell inditania a keresked6nek.

Bankkartya tokenizdacidja:

1. Kartyabirtokos a fizetéi fellleten megadja a kdrtyaadatait és hozzdjarulasat adja a
kartyaadatainak tokenizdélasara.

2. A sikeres tranzakciot koévetéen a Kereskedd a NOTIFY URL-ére kildott Uzenetben
megkapja a tranzakcié sordn haszndlt kdrtya tokenizdlt valtozatat.

3. A megkapott TOKEN-t és az ahhoz tartoz6 adatokat (mint pl. a token érvényességi ideje)
a Kereskeddnek sziikséges elmentenie, hogy a késébbi tranzakciokat ezek segitségével
tudja kezdeményezni.
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3.2.3.1 Fizetési folyamat

Tokenizdlt CIT-es fizetés esetén a Kdrtyabirtokos a Kereskedd weboldaldn a kivdlasztott
termékeket a kosdrba helyezi. A pénztdrndl a fizetési lehetéségek megjelenitésekor a Kereskedd
ellendrzi, hogy a Kartyabirtokos rendelkezik e mar tokenizdlt bankkdrtydval és amennyiben igen,
azt maszkolt mdédon a kdartya utolsé 4 szdmjegyét, a bankkdrtya tipusat (Visa, Maestro,
MasterCard) logéjaval egyltt megjeleniti. A Kartyabirtokos kivalaszthatja a fizetés inditasdhoz
haszndini kivant kartydt és a keresked6é annak TOKEN-ével tudja a fizetést lefolytatni.

Amennyiben nincs rendelkezésre dall6 mentett kdrtya a Kereskedé rendszerében, ugy egy fizetdi
fellleten torténd tranzakcidé inditdsa szikséges. Sikeres fizetési tranzakcié esetén a Bank
tdjékoztatja a Kereskeddt a tranzakcid sikerességérdl a Nofitication API segitségével. Az (izenet
tartalmazza a bankkdrtya TOKEN-t, a maszkolt kdrtyaszadmot és a tranzakcié adatait. A
Kereskeddnek a Nofitication API-n keresztul kapott kérésre jovahagyd valaszt kell kildenie. Ezt
kdévetdéen a tovdbbi fizetések JSON hivdsok segitségével torténhetnek a Kereskedd és a Bank
kozott, a fizetési fellletre torténd datirdnyitdsra csak a CVC / CVV limit meghaladdsa esetén van
szukség, mely a CVV kéd megaddsa meghatdrozott dsszeghatar folétt CIT-es ismétlédd fizetés
sordn fejezetben ker(l kifejtésre.

A fizetést kovetéen a rendszer dgtirdnyitja a Kdartyabirtokost a Keresked6 dltal Notify API
valaszdban megkuldott forwardURL-re. Amennyiben ez valamilyen okndl fogva nem lehetséges,
ugy a sikertelen URL cimére.

A token érvényességi ideje vdlasziizenetben megkiildott UPCTokenExp datuma. A
tokenizalt kartya torlésére a Kereskeddének kell lehetéséget biztositania a sajat
rendszerében.

3.2.3.2 Kommunikacio

FIGYELEM, JSON alapu fizetés vagy statusz lekérdezés soran a Kereskedé Notification
URL-jére semmilyen lGizenet nem keriil megkiildésre, mivel a kérésre azonnali valaszt
kap.
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3.2.3.3 Altaldnos leirdas

A kommunikdcié JSON formdatumon alapul. A kéréseket “Content-Type=application/json” header-
el kell kildeni.

Minden kérésnek és vdlasznak az aldbbi schemat kell kovetnie:

{
"header" "..base64 encoded data...",
"payload"; "..baseé4 encoded data...",
"signature": "...generated signature..."
}

3.2.3.3.1 Header

A "header" értéke minden esetben {"alg""RS256"}, vagyis "eyJhbGciOiJSUzIINiJ9" Baseb4
kodolassal.

3.2.3.3.2 Payload
A "payload” mez6 értéke Baseé4 kodoldssal ellatott JSSON objektum.
3.2.3.3.3 Signature
A "signature” az aldbbiak alapjdn kerul generdldasra:
1. o Baseé4 kodoldsu header, egy "' (pont) karakter és a Baseé4 kddoldsu payload
oOsszeflizése,
2. majd a RS512 aldiré algoritmussal torténd aldirdsa és annak a Baseé4es kodoldsa.
Felépitése:
signature = baseé64(sign_rs512(baseé4(header)+'.'+basebé4(payload),private_key))

(a ,+" jel csak az 6sszeflizés megjelenitése miatt szerepel a példdban, az aldirasban az NEM
szerepel, ellentétben a '’-al, amit kbtelezd szerepeltetni benne)

Aldiras generdldsa OpenSSL-el:

openssl dgst -sha512 -sign .\private_key.pem \datafile.txt > signature.bin
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Aldirds generdldsa PHP nyelven:

$pkeyid = openssl_get_privatekey($priv_key);
openssl|_sign($datafile, $signature, $pkeyid);
openssl_free_key($pkeyid);

3.2.3.4 Ismétlédo fizetés (MIT - Merchant-Initiated Transaction & CIT - Customer-
Initiated Transaction)

A Kdrtyabirtokos dltal kezdeményezett (CIT-es) tranzakcio sordn a Kartyabirtokos elsé, fizetési
fellleten torténd vasarldsa sordn az ahhoz haszndlt kdrtya adatai tokenizdlasra kertlnek. Ez
biztositja a tovdbbiakban azt, hogy a késébbi vasdrldsok sordn - a kordbban tokenizdlt kartydt
szeretné haszndlni a Kdrtyabirtokos - nem sziikséges megadnia a kdrtyaadatait. igy a tranzakcié
lebonyolitdsa gyorsabbd és zokkendmentesebbé valik.

A Keresked6 dltal kezdeményezett ( MIT ) tranzakcié az a fizetési forma, mely a Kereskedd és a
Kartyabirtokos kozott 1étrejott megegyezés / szerzddés alapjén a Kartyabirtokos engedélyezi a
Kereskedd szamdra, hogy Kdrtyabirtokos nevében és a jelenléte nélkul fizetést kezdeményezzen.

Példdaul, ha a Kereskedd el6fizetéses szolgdltatast nydjt és a Kdrtyabirtokos hozzdjdrult a
szolgdltatds ellenértékének Kereskedd daltali rendszeres és automatikus levondsdhoz.

Ahhoz, hogy egy fizetést Kereskedd daltal kezdeményezett tranzakcié kategoridba soroljuk,
e a Kartyabirtokos részérél beleegyezés szikséges a késdbbi Kereskedd dltal inditott
fizetés kezdeményezéséhez;
e kizarolagosan a Kdrtyabirtokos dltal kordbban jovahagyott darukkal vagy

szolgdltatdsokkal kapcsolatos dijokra vonatkozéan indithat fizetési kérelmet;

Ismétlédd fizetés engedélyezése érdekében kérjuk, vegye fel a kapcsolatot a dedikalt
kapcsolattartéjdval.

Kérés paraméterei:

. JSON . " " oL . .
Parameter adattipus Formdtum | Kotelezo Leiras Megjegyzes

Egyedi azonositd,
MerchantID string AN(15) igen merchant ID mely a Bank dltal
kerdl kidllitasra

Egyedi azonositd,
TerminallD string AN(8) igen terminal ID mely a Bank dltal
kerdl kidllitasra
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TotalAmount

number

N(1.12)

igen

Rendelés /
vasarldas dsszege

Megaddsa
szdzados
pontossdggal
szukséges. Pl
1000 Forint esetén
100000 megaddsa
szlkséges.

jegy

Currency

number

N(3)

igen

Deviza kéd

Egyedi azonosito,
mely a Bank dltal
keral  kidllitdsra.
Ertékei.

PurchaseTime

string

N(12.17)

igen

Megadhaté ddtum
és idé
formdtumok

yyMMddHHmMmss

o yy-év

e MM -
hénap

e d-nap

e HH -
(0-23)

e Mmm - perc

e SS -
mdsodperc

ora

OrderIlD

string

ANS(1..20)

igen

Rendelés
azonositéja
maximum 20 byte

Minden
fizetésnél
egyedinek
lennie.

egyes

kell

PurchaseDesc

string

ANS(0..125)

nem

A vasarlds rovid

leirdsa

A kereskedd
részérdl
tetszblegesen
megadhato leirds
a v@sarléd
tdjékoztatdsa
érdekében. A
Kereskeddi
portdlon, Payment
Page-n, valamint
a bizonylaton
keral
megjelenitésre.
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n

Token

string

ANS(32)

igen

Az elsé sikeres
tranzakciét

kovetben a
payment gateway
altal  megkuldott

TOKEN.

A Kdrtyabirtokos
kartyaadatainak
heyettesitésére
szolgdl.
Segitségével a
Kereskedd
terhelést
kezdeményezhet
a  kdrtyaadatok
megaddsa és a
kartya
tulajdonosdnak
bevondsa nélkil.

RecurrentDesc

number

N(12)

igen

ismétlédd fizetés
tipusdnak
azonositéja

CIT tranzakcié
esetén az értéke:

761000000000

Tokenizalt Visa
(4-es kezdeti
PAN) kartyaval
torténé

tranzakcio
esetén

paraméter
kiildését
mellézni kell.

ezen

MIT tranzakcié
esetén az értéke:
761040000000

Vdlasz paraméterei:

Paraméter

JSON
adattipus

Formdtum

Name

Leirds

MerchantID

string

AN(15)

Kereskedd
azonositoja

egyedi

kerdl kidllitdsra

Egyedi azonosito, mely a Bank altal

TerminallD

string

AN(8)

Terminadl
azonositoja

egyedi

kerul kidllitdsra

Egyedi azonosito, mely a Bank altal
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. .. | AKibocsatoé Bank dltal visszaadott
. Bank authorization i, .y .
ApprovalCode | string AN(1..6) code authorizdcios kéd vagy jévadhagyo
kod.
. A kdrtyds tranzakcido egyedi
Rrn string N(12) Reference Retrieval azonositéja az I1SO 8583 szabvdny
Number .
alapjan.
Minden kérés tartalmazza az
TranCode string N(3) Tranzakcié kod oinnck 15|k’eressegere Yo%y
sikertelenségére vonatkozd kodot.
Ertékei.
Az  authorizécios | Tovabbi informéciés mezé az
HostCode string N(3) host dltal adott |engedélyben szerepld tranzakcios
tranzakcio kod kod értékébdl Ertékei.
Comment string ANS(0..64) | Comment

Példa hivdasra:

{

"MerchantID":"1111111",
"TerminallD":"E222222",
"OrderID":"RENDELES_123",

"UPCToken""76E7F59A0ADFEF9A330FCOD33B56DC03",

"TotalAmount":"10000",
"Currency":"348",
"PurchaseTime":"230329113000",
"PurchaseDesc"." MIT / CIT transaction",
"RecurrentDesc":"761000000000"

Példa valaszra:

{

"MerchantID":"1111111",
"TerminallD""E222222",
"ApprovalCode"."341186",
"Rrn""234814642291",
"HostCode":"000",
"TranCode":"000",
"Comment"."Approved"
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3.2.3.5 CVV kéd megaddasa meghatdarozott 6sszeghatar
folott CIT-es ismétlodo fizetés sordn

FONTOS, hogy CVV2 megaddsa nélkuli fizetésre kizdrélag a Bank dltal meghatdrozott
0sszeghatdrig van lehetéség.

Amennyiben a vdsdrlds 0Osszege datlépné a meghatdrozott maximadlis 6sszeget, ugy a
Kereskeddnek fizetdi felliletre sziikséges dtirdnyitania a Kdartyabirtokost. JSON API-n keresztdl
torténé  fizetés sordn a0z  Osszeghatart meghaladva, vagy pedig  datlépbe
LA"TranCode™"414","Comment":"Tran is prohibited. CVC required"}" hibalizenetet kap a
kereskedd.

llyen esetben a Payment Page-en toérténd fizetés inditdsa fejezetben leirtakhoz hasonldéan egy
HTML POST hivds 0Osszedllitdsa sziikséges, azonban az itt 0Osszedllitott hivasnak mar
tartalmaznia kell a kdrtyabirtokos kordbbi vasarldsa sordn visszakapott TOKEN-ét, amelynek
koszonhetéen a fizetdi fellletre térténd navigdciot kdvetden a kdrtyabirtokosnak mar csak a
kartydjahoz tartozé CVV szdmot kell megadnia.

Szolgdltatas végpontok:

HTTP method URL Leiras
POST https://ecg.test.upc.ua/rbhu/enter Teszt payment gateway cim
POST https://secure-ecom.raiffeisen.hu/rbhu/enter | Eles payment gateway cim

Kérés paraméterei:

Paraméter |Kotelez6| Formdtum Leiras Megjegyzés
Kommunikécios protokoll
verziészdma.  Jelenlegi

. . értéke "1'. Ezen paraméter

Version igen N(1) Interface verzidja ) P s
szolgal referencidul a
gateway szdmdra az
input feldolgozdsdhoz.

MerchantiD igen AN(I5) Kereske:dlc? egyedi Egyedll ozono§|to',lrr11elly a

azonositéja Bank dltal kerul kidllitasra

TerminallD igen AN(8) Termlngln egyed Egyedll azono§|t9,lr1)elly a

azonositéja Bank dltal kerul kidgllitasra
55

Raiffeisen Bank Zrt.,1133 Budapest, Vdaci Ut 116-118, Cg. 01-10-041042
+36 80 488 588, vpos@raiffeisen.hu, https://www.raiffeisen.hu/


https://ecg.test-ecom.raiffeisen.hu/rbhu/enter
https://secure-ecom.raiffeisen.hu/rbhu/enter

X

Raiffeisen
Bank

Megaddsa szdzados jegy
pontossdggal sziikséges.

TotalAmount |igen N(1..112) E:Seelees / vasariés Pl.. 1000 Forint esetén
9 100000 megaddsa
szlkséges.
A Bank és a Kereskedé
N(3) kozott megkotott
Currency igen Deviza koéd szerz&désbe foglalt
348 devizanem. Jelen esetben
Forint, vagyis 348. Ertékei.
o yy-év
Megadhaté datum és idé : Zﬂ!\lln;gonop
PurchaseTime | igen N(12.17) formatumok e HH-6ra(0-23)
yyMMddHHmMmss i mm—|cl)erc
e SSs - masodperc
. Interface nyelve (hu, de, A fizetesi felulet nyelve.
Local igen A(2) (jelen esetben magyar)
en) Do
Ertékei.
OrderlD igen ANS(1.20) Reno!eles azonositdja Mlnder\ egyes flzgtesnel
maximum 20 byte egyedinek kell lennie.
A kereskedd  részérél
tetszblegesen
megadhaté  leirds a
PurchaseDesc | nem ANS(0..125) A vasarlds rovid leirdsa YosorI,o touekoztatosg
érdekében. A Kereskeddi
portdlon, Payment Page-
n, valamint a bizonylaton
kerll megjelenitésre.
A parameéter
Signature igen SHA512withRSA | Aldirds értéke karakterszama flgg a

vdlasztott
metodustol

generdlasi
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Ref3

igen

ANS(0..150)

Egyedi
rendelésazonositd

Megadhatoé jegyszam
vagy egyéb azonositd,
mint teljes név,
telefonszdm, stb.

Amennyiben nem
szeretne kllén azonositot
haszndlni, uUgy ennek
értékeként az OrderlD
megaddsa szikséges.

Ezen érték kerul
megjelenitésre az
analitikdban.

UPCToken

igen

ANS(32)

Az elsé sikeres
tranzakciét kovetéen a
payment gateway dltal
megkuldott TOKEN.

A Kdrtyabirtokos
kartyaadatainak
helyettesitésére szolgdl.
Segitségével a Keresked6
terhelést
kezdeményezhet a
kartyaadatok megaddsa
és a kartya
tulajdonosdanak
bevonasa nélkdl.

A paraméterek dtaddsa HTTPS / POST metddus segitségével torténik egy eldre definidlt HTML
formdtumban a Payment Page részére, ahol a Vevd megadhatja a kdrtya adatait.

Adatataddasra példa:

<form action="https://ecg.test.upc.ua/rbhu/enter" method="POST">
name="Version" type="hidden" value="1" />
name="MerchantID" type="hidden" value="1111111" />
name="TerminalID" type="hidden" value="E222222" />
name="TotalAmount" type="hidden" value="100000" />
name="Currency" type="hidden" value="348" />
name="Local" type="hidden" value="en" />
name="PurchaseTime" type="hidden" value="230329113000"/>
name="OrderID" type="hidden" value="RENDELES_123" />
name="Ref3" type="hidden" value="812812812812" />

<input
<input
<input
<input
<input
<input
<input
<input
<input
<input
<input
<input
<input
</form>

name="UPCToken" type="hidden" value=

" F75F13380BC898EFC" />

name="PurchaseDesc" type="hidden" value="CVV / CVC2 enter" />
name="Signature" type="hidden" value=""/>
type="submit"/>
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3.2.3.6 Kartya tokenizdalasa 0 Forinttal (Account verification)
- MIT-es ismétlodoé fizetéshez

Lehet6ség van a kdrtyaadatok 0 Ft-os 6sszeggel torténd ellenbrzésére, illetve tokenizdldsdra,
amennyiben engedélyezésre és bedllitdsra kerlilt a Bank részérdl. Kilon AV-re dedikdlt kereskedé
(MID) és termindl azonositod (TID) segitségével torténhet meg a kdrtyaadatok tokenizdldsa egy
|épésben, terhelés nélkil, melyet kovetéen a token a Kereskedd részére NOTIFY URL-en keresztul
kertl megktldésre.

A kadrtya token haszndlata kizdrélag a MIT-es tranzakcidkra dedikdlt kereskedé (MID) és
termindlon (TID) azonositéval térténhet.

Termindl regisztrdcioja és ismétlodo fizetés engedélyezése érdekében kérjiik, vegye fel a
kapcsolatot a dedikalt kapcsolattartéjaval.

A Keresked6 weboldalardl torténd Payment Page meghivdsa sordn kotelez6 meghatdarozott
paraméterek dtaddsa. Ezen paramétereket és azok leirdsat az alabb taldlhatd ,Kérés

paraméterei” tdbldzat tartalmazza.

Szolgaltatas végpontok:

HTTP method URL Leiras
POST https://ecqg.test.upc.ua/rbhu/enter Teszt payment gateway cim
POST https://secure-ecom.raiffeisen.hu/rbhu/enter | Eles payment gateway cim

Kérés paraméterei:

Paraméter |Kotelez6| Formdtum Leiras Megjegyzés
Kommunikdécios protokoll
verziészdma. Jelenlegi

Version igen N(1) Interface verzidja erteke’: 1. Ezen po_rlometer
szolgdl referencidul «a
gateway szamdra az input
feldolgozdsdahoz.

MerchantlD |igen AN(15) Kereske’d’o_ egyed Egyedll ozon9§|t9,’ tnfaly “

azonositoja Bank altal keral kidllitasra

TerminalD  |igen | ANG) Termindl, - egyedi) Fyed azonosité, mely a

azonositoja Bank altal keral kidllitasra
58

Raiffeisen Bank Zrt.,1133 Budapest, Vdaci Ut 116-118, Cg. 01-10-041042
+36 80 488 588, vpos@raiffeisen.hu, https://www.raiffeisen.hu/


https://ecg.test-ecom.raiffeisen.hu/rbhu/enter
https://secure-ecom.raiffeisen.hu/rbhu/enter

X

Raiffeisen
Bank

Rendelés / vasdrlds

AV esetén 000, azaz O

TotalAmount |igen N(1.12) A .
0sszege Forint..
A Bank és a Kereskedd
N(3) kozott megkotott
Currency igen Deviza koéd szerz&désbe foglalt
348 devizanem. Jelen esetben
Forint, vagyis 348. Ertékei.
o yy-év
Megadhaté ddatum és : lc\’lll_\lln;]r;onop
PurchaseTime | igen N(12.17) 1d6 formatumok e HH - 6ra(0-23)
yyMMddHHmmss * mm—perc
e SSs - masodperc
A fizetési felllet nyelve.
. Interface nyelve (hy,|,.
Local igen A(2) (jelen esetben magyar)
de, en) L
Ertékei.
OrderlD igen ANS(1.20) Renc!eles azonositodja Mlnder\ egyes ﬂ;etesnel
maximum 20 byte egyedinek kell lennie.
A kereskedd  részérdl
tetsz6legesen megadhaté
leiras a vasarlo
PurchaseDesc | nem ANS(0..125) A vdasdarlas rovid leirdsa tojekozto}gsoerdekebtlan.A
Kereskeddi portdlon,
Payment Page-n, valamint
a bizonylaton kerul
megjelenitésre.
A paraméter
Signature igen SHA512withRSA | Aldirds értéke quokterszoma ngg, ¢
valasztott generadldsi
metddustdl

A kdrtya regisztrdciéja sordn a TotalAmount 0 forint lesz.

A paraméterek ataddsa HTTPS / POST metddus segitségével torténik egy elére definidlt HTML
formdtumban a Payment Page részére, ahol a Vevd megadhatja a kdrtya adatait.

59

Raiffeisen Bank Zrt.,1133 Budapest, Vdaci Ut 116-118, Cg. 01-10-041042
+36 80 488 588, vpos@raiffeisen.hu, https://www.raiffeisen.hu/




Raiffeisen
x Bank

Adatataddsra példa:

<form action="https://ecg.test.upc.ua/rbhu/enter" method="POST">
<input name="Version" type="hidden" value="1" />
<input name="MerchantID" type="hidden" value="111111" />
<input name="TerminallD" type="hidden" value="E1111111" />
<input name="TotalAmount" type="hidden" value="000" />
<input name="Currency" type="hidden" value="348" />
<input name="Local" type="hidden" value="en" />
<input name="PurchaseTime" type="hidden" value="230329113000"/>
<input name="0OrderID" type="hidden" value="RENDELES_123" />
<input name="PurchaseDesc" type="hidden" value="Card registration" />
<input name="Signature" type="hidden" value=""/>
<input type="submit"/>

</form>

A regisztracio adatai a Kereskedé Notification URL-re kertilnek megkuldésre, mely tartalmazza a
tovdbbi tranzakcidkhoz haszndlandé TOKEN-t is. A TOKEN kizdrélag a Kereskedd MIT-es
termindljan hasznalhato.

60

Raiffeisen Bank Zrt.,1133 Budapest, Vdaci Ut 116-118, Cg. 01-10-041042
+36 80 488 588, vpos@raiffeisen.hu, https://www.raiffeisen.hu/



Raiffeisen
x Bank

4 Kereskedo portal szolgaltatasainak

ismertetése
4.1 Alap ismertetés

A Raiffeisen Bank Kereskedd fizetési megolddsait, koztlik a VPOS szolgdltatdst a sajdt fejlesztésl
Kereskedd Portdlon keresztll van lehetdség igényelni. Aktivalt VPOS szolgdltatdst kovetden ezen
a fellleten van lehetéség az elszamolt tranzakcidkrol torténd tételes forgalmi kimutatdsok
elérésére. A felllet a www.raiffeisen.hu oldalrdl, vagy kdzvetlentl is elérheté

A Kereskedd Portdlon az aldbbi tranzakcio tipusok kezdeményezhetbek:

Bejelentkerve mink trobévs idd: 5:40 perc 1 U@

Raiffeisen Forpoimi Kimutotdsok  Viszotdritds  Flocbdsi Link Generdidsa
X Bank

Kereskedd portal

=,

Online kartyelfogadéhely

Forgalmi kimutatasok

@ Visszatérités

® Fizetési link generdlasa
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4.2 Visszatérités

A Kereskedd - Banki engedélyt kovetéen - az aldbbi menlben tudja kezdeményezni a sikeres
tranzakcié részleges vagy teljes 0sszegl visszatéritését. Napzdrdst megel6zden csak teljes
OsszegU visszatéritésre, sztornéra van lehetdéség. A Bank fenntartja a jogot a részleges
visszatéritések maximum darabszdmdnak a meghatdrozdsdra. A rész 6sszegek viszont nem
haladhatjadk meg az eredeti vasdrldsi 6sszeget, tehat maximum csak 100% térithetd vissza.

Elsd I1épésben szikséges a visszatéritendd tranzakcid kikeresése:

O

A visszatéritendd tranzakciét megnyitva, az aldbbi képernyén van lehetéség a visszatérités
inditasara. A visszatéritendd 0sszeget tizedesvesszével, szazados értékig kell megadni. Ami 1000
Forint esetén 1000.00 értéket jelent.

Vasdrlas

Visszatéritendé Gsszeg megadasa (Max: 5000.00

Jovihagyas
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4.3 Eléengedélyezés és annak befejezése

Ezt a tranzakcio tipust csak specidlis tevékenységek esetén engedélyezi a Bank. Ezen kétlépcsds
fizetési mod esetén elészor foglaldsra kerll a Kdrtyabirtokos szamldjan a vasarlds 6sszegével.
Mdsodik Iépésként a Kereskedének a Kereskedd Portdl haszndlatdval lehetésége van a foglalds
teljes 6sszegl torlésére, vagy befejezésére. A hatdlyos kartyatdrsasdgi szabdlyok értelmében a
lezdrds soradn megadott 6sszeg - Mastercard tipusu kartydk esetén - nem lehet magasabb, mint
az eléengedélyezés dsszege. Visa kdartydk esetén a lezdrds soran megadott 6sszeg maximum
+15%-kal lehet magasabb az eredeti, eléengedélyezett 6sszegnél. Az 6sszeget tizedesvesszdvel,
szdzados értékig kell megadni. Ami 1000 Forint esetén 1000.00 értéket jelent. Egy foglalds /
eléengedélyezés befejezésére maximum 30 napig dll rendelkezésre, azt kdvetéen a
Kartyabirtokos szamldjan a terhelés felolddsra kerdl.

Az eléengedélyezés inditasardl az Eléengedélyezés / Eléengedélyezés befejezése pontban
olvashat részletesen.

Az eléengedélyezés befejezéséhez az el6zd pontban részletezett médon szikséges a tranzakciot
kivalasztani, majd az aldbbi képernyén van lehetéség a tranzakcié toérlésére, vagy
véglegesitésére.

ElGengedélyezés

Visszatéritendd Gsszeg megadasa (Max 10000.00

Jévihagyas

Elsengedélyezett tranzakcid befejezése

10000.00

Jovahagyas
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4.4 Fizetési link generadlasa

Azon KereskedOk szamdra, akik a fizetési kotelezettség felmertlésérdl a Kartyabirtokost nem
klasszikus webdruhdzban (vésdrloi kosdr dsszedllitdsdaval), hanem egyéb csatorndn, jellemzéen
e-mail-ben eljuttatott levél vagy szamla megklldésével tajékoztatja, és az 6sszeg bankkdartydval
torténd kiegyenlitését a link-re kattintva kezdeményezheti a kartyabirtokos. Ebben az esetben a
Kdrtyabirtokos a fizetési linkre kattintva atirdnyitdsra kerll a banki fizetéoldalra, ahol teljesitheti
az adott fizetést.

llyen fizetési linket az aldbbi menliben generdlhat. Az dsszeget tizedesvesszOvel, szdzados

értékig kell megadni. Ami 1000 Forint esetén 1000.00 értéket jelent.

Uj fizetési link létrehozasa

Kereskeds

Reiffeisen VPOS test Hungary

Osszeg

Link létrehozasa

A generdldst kovetéen lehetdség van az elkészult egyedi fizetési link kimdsoldsara ezen gomb

megnyomasaval:

Terminal szonosi it Megrendelés azonosi 1

- E7885614 - Azonositd automatikus |étrehozdsa

Pénanem Leirds Lejérati déum

980 - 3 nap

(u]

Fizetési link megtekintése

Megrendelés azonositd 1234567

Kereskedd Raiffeisen VPOS test Hungary

Kereskedd azonositd 1757764

Terminal azonosito E7885614

Osszeg 50000.00

Pénznem 348

Fizetési link https://ecg.test./rbhu/inv/2881 D
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Lehet8ség van a korabban elkészitett linkek visszakeresésére is:

Fizetési link keresése

Kereskeds Megrendelés azonosita Fizetési link stitusza

Raiffeisen VPOS test Hungary = Létrehozds ddtuma

Keresés kezd$ dituma Keresés végdituma
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5 Integracios tesztelés

A fejezet a Kereskedd részérdl, a fejlesztés sordn végrehajtando tesztesetek leirdsdat, valamint a

teszteléshez haszndlhaté TESZT kdrtydk adatait tartalmazza.

5.1 Tesztesetek

A Bank az aldbbi tdbldzatban ,Koételezéen implementdlandé tranzakcidtipusok” jeldléssel ellatott
teszteseteket vdrja el a szolgdltatds élesbe dllitasa elétt. Amennyiben a Kereskedd engedélyt
kért és kapott az ,Opciondlisan igényelhetd” jel6lés( tranzakcidtipusok bdrmelyikére, akkor azon

tesztesetek elvégzése is kotelezé.

Kotelezéen implementdlandd
tranzakcidtipusok

Opciondlisan igényelhetd
tranzakcidtipusok

Normadl fizetés+sztorné X

Mentett kdrtyads fizetés (CIT) X
Kereskedd dltal inditott X
ismétlédo fizetés (MIT)

Account verification X
Visszatérités (Refund) X
El6engedélyezés / X
El6engedélyezés befejezése

Fizetési link X

5.1.1 Kotelezéen implementalando tranzakcidétipusok

5.1.1.1 Normal fizetés

Az a fizetési forma, amely sordn a vasdrlds végén a pénztdrndl a Kdrtyabirtokos a Bank dltal

biztositott VPOS segitségével egyenliti ki a vasarlds dsszegét.

1. a Keresked6 weboldaldn a megvdsdrolni kivant termék(ek), vagy szolgdltatas(ok) kosdarba

helyezése;
2. fizetés kezdeményezése;

2.1. az Payment Page-en torténd fizetés inditdsa fejezetben leirtak alapjdn a fizetés

kezdeményezéséhez szikséges link 6sszedllitdsa;

2.2.a fizetési felulet meghivdsa a bedllitott paraméterekkel;
a megjelend fizetési fellileten a kdrtyaadatok megaddsa;

w

4. fizetés sikerességének vagy sikertelenségének ellendrzése;

4.1. a Notification APl megkildétt informdcidk segitségével;

4.2.statuszlekérdezés segitségével;
4.3.tranzakcié eredményének a webdruhdzban térténé megjelenitésével
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5.1.1.2 Sztorno

1. elSfeltétele egy mdr elézéleg sikeresen lebonyolitott fizetés;
2. sztorné kezdeményezése
2.1. a Sztorno (reversal) tranzakcio fejezetben leirtak alapjan a fizetés
kezdeményezéséhez szlikséges link 6sszedllitdsa RefoundAmount és RRN értékekkel;
3. atranzakcid sikerességének vagy sikertelenségének ellenérzése;
3.1. a html valaszban kapott TranCode érték alapjan;
3.2.Kereskedd Portdl-ban a tranzakcidék mentpontban;

5.1.2 Opciondlisan igényelhet6 tranzakciotipusok

5.1.2.1 Normal fizetés kartya regisztracioval

Az a fizetési forma, amely sordn a vasarlds végén a pénztdarndl a Kértyabirtokos a Bank dltal
biztositott VPOS segitségével ugy egyenliti ki a vasarlds 6sszegét, hogy a kdrtydjat tokenizalja,
ezadltal lehetdvé téve azt, hogy a késébbiekben a kdartya adatainak megaddsdara ne legyen
szlkség.

1. aKereskedd weboldaldn a megvdsdrolni kivant termék(ek), vagy szolgdltatds(ok) kosdrba
helyezése;
2. fizetés kezdeményezése
2.1. az Payment Page-en torténd fizetés inditdsa fejezetben leirtak alapjan a fizetés
kezdeményezéséhez szukséges link dsszedllitdsa;
2.2.a fizetési felulet meghivdsa a bedllitott paraméterekkel;
3. amegjelend fizetési fellleten a kdrtyaadatok megaddsa és a , Tokenizdlja a kértyat”
checkbox bejeldlése;
4. fizetés sikerességének vagy sikertelenségének ellendrzése;
4.1. a Notification APl megkildott informdcidk segitségével. Az lizenetnek tartalmaznia
kell a tranzakcio sordn létrejott TOKEN-t.
4.2.tranzakcio eredményének a webdruhdzban térténé megjelenitésével

5.1.2.2 Mentett kdartyas fizetés (CIT)

A Kartyabirtokosnak - az adott Keresked6nél a Normdl fizetés kdrtya regisztraciéval fejezetben
leirt vdsdrlasat koévetéen - lehetdsége van a mar elmentett kdrtydjdval Ujabb fizetést
lebonyolitania anélkil, hogy a kdrtyaadatait ujbol meg kelljen adnia.

1. a Kereskedd weboldaldn a megvdsdrolni kivant termék(ek), vagy szolgdltatds(ok) kosdrba
helyezése;
2. fizetés kezdeményezése
2.1. a vasarldshoz haszndini kivant elmentett kdrtydat a Kartyabirtokos kivalasztja;
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2.2.a JSON alapu fizetés fejezetben leirtak alapjan a fizetés kezdeményezéséhez JSON
Osszedllitdsa és a megfeleld végpontra torténd elkildése;
3. afizetés sikerességének vagy sikertelenségének ellenérzése;
3.1. a Banktol kapott szinkron vélaszban taldlhaté informdciok segitségével.
3.2.tranzakcié eredményének a webdruhdzban térténé megjelenitésével

5.1.2.3 Ismétlodo fizetés - MIT

Példdul rendszeres vagy eléfizetéses szolgdltatds esetében a Kereskedének - a Kértyabirtokossal
torténd szerzdédéskotést vagy egyezséget és a Kdrtyabirtokos kdrtydjanak regisztraciojat
kdvetden - lehetdsége van sajat maga dltal, a Kdrtyabirtokos beavatkozdsa nélkil fizetési
tranzakcid inditdsdra.

1. eléfeltétele a kdrtyaregisztrdaciéo megléte;

2. az Ismétlédé fizetés (MIT - Merchant-Initiated Transaction & CIT - Customer-Initiated
Transaction) fejezetben leirtak alapjdn;

3. atranzakcio ellendrzése a Banktdl kapott szinkron vdlaszsegitségével;

5.1.2.4 Visszatérités

1. elbfeltétele egy mdr el6zdleg sikeresen lebonyolitott fizetés;
2. visszatéritéskezdeményezése
2.1. a Visszatérités (Refund) tranzakcio fejezetben leirtak alapjdn a fizetés
kezdeményezéséhez sziikséges link 6sszedllitdsa RefoundAmount és RRN értékekkel;
3. atranzakcio sikerességének vagy sikertelenségének ellenérzése;
3.1. a html vdlaszban kapott TranCode érték alapjan;
3.2.Kereskedd Portdl-ban a tranzakcidok mendpontban;

5.1.2.5 El6engedélyezés / El6engedélyezés befejezése

1. aKereskedd weboldaldn a megvdsdrolni kivant termék(ek), vagy szolgdltatds(ok) kosdrba
helyezése;
2. eléengedélyezéssel inditott fizetés kezdeményezése
2.1. az Eléengedélyezéses / El6engedélyezés befejezése fejezetben leirtak alapjén a
fizetés kezdeményezéséhez sziikséges link 6sszedllitdsa;
2.2.a fizetési fellulet meghivdsa a bedllitott paraméterekkel;
a megjelend fizetési fellleten a kartyaadatok megaddsa;
4. fizetés sikerességének vagy sikertelenségének ellendrzése;
4.1. a Notification APl megkildétt informdcidk segitségével;
4.2.tranzakcio eredményének a webdruhdzban térténd megjelenitésével
4.3. a Keresked6 Portdl-ban az El6engedélyezett tranzakcié meglétének ellendrzése;
5. Keresked6 Portal-ban Eldengedélyezés befejezése teljes, vagy részdsszeggel a
Eléengedélyezés és annak befejezése fejezetben leirtak alapjan.

w
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5.1.3 Sikertelen tranzakcio feldolgozasa

1. aKeresked6 weboldaldn a megvasarolni kivant termék(ek), vagy szolgaltatdas(ok) kosdarba
helyezése;
2. fizetés kezdeményezése;
2.1. az Payment page segitségével torténd fizetés fejezetben leirtak alapjdn a fizetés
kezdeményezéséhez szlikséges link 6sszedllitdsa;
2.2.a fizetési felllet meghivdsa a bedllitott paraméterekkel;
3. amegjelend fizetési fellileten olyan kartyaadatok megaddsa mely TranCode-ja nem '000’;
4. fizetés sikertelenségének ellen6rzése;
4.1. a Notification APl megkulldétt informdcidk segitségével;
4.2.tranzakcio eredményének a webdruhdzban térténé megjelenitésével

5.1.4 JSON API - tranzakcié allapotanak lekérdezése

1. El6feltétele egy mdr el6z6leg lebonyolitott sikeres vagy sikertelen tranzakcio.
2. A JSON alapu lekérdezés Tranzakcid dllapotdnak lekérdezése fejezetben taldlhaté leirds
alapjdn lehetséges.

5.2 Teszteléshez hasznalandoé kartyaadatok

Hibakaéd Leiras Kartyaszam
VISA

000 Sikeres tranzakcio 4999999999990011

105 Tranzakcidt a Kibocsaté Bank elutasitotta = 4999999999990029

. mastercard

000 Sikeres tranzakcio 5559490000000007
105 Tranzakcidét a Kibocsdtd Bank elutasitotta = 5559490000000106
000 Sikeres tranzakcio 6258148147036936

- kdrtydn szerepl6 név -> tetszdleges;
- kdrtya lejdrati ddtuma -> tetszbleges, de a tesztelés idépontjdtol késébbi;
- CVV2-> tetszdleges 3 szdm;
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6 Fuggelékjegyzék
6.1 Formatum kodok
Kéd Megnevezés Leiras

N Numerikus Csak szdmokbdl dllihat.

AN Alfanumerikus Csak szdmokbdl és karakterekbdl dllhat.

ANS Alfanumerikus / Specidlis | Szdmokbdl, karakterekbdl és specidlis karakterekbdl

karakterek dllhat.

6.2 TranCode értékei

A Kereskedd dltal a Bank irdnydba inditott minden egyes kérésre kapott valaszban taldlhaté
TranCode értékeit az aldbbi lista tartalmazza. Ez a kdéd mutatja a kérés feldolgozasanak
sikerességét (000), vagy a bdrmilyen okbdl fellépd hiba / probléma beazonositdsdhoz
elengedhetetlen kodot.

TranCode |Description Leiras
000 Transaction successful A tranzakcio jovahagyva
002 Approved partial authorization Megerdsitett részleges engedély
A megadott kdrtyaparaméterek
101 Invalid card parameters érvénytelenek
105 Not approved by the issuer A kibocsdtoé bank elutasitotta
108 Lost / stolen card Elveszett / ellopott kdrtya
1M Non-existent card Nem létezd kartya
116 Insufficient funds Fedezethidny
130 Limit is exceeded Limit tullépése
Additional customer authentication
131 required Tovdbbi tgyfélhitelesités szukséges
290 Issuer unavailable A kibocsato nem érhet6 el
291 Technical / communication problems | Technikai / kommunikdciés probléma
401 Wrong format Ervénytelen paraméterek
Ervénytelen elfogadoi / kereskeddi
402 Invalid acquirer / seller details adatok
403 Component communication failure | Komponens kommunikdciés hiba
404 Authentication error Engedélyezési hiba
405 Signature is invalid Algirdsi hiba
406 Transaction quota exceeded Tullépte a tranzakcios kvotat
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407 Seller is not active A keresked® nem aktiv
408 Transaction not found A tranzakcié nem taldalhaté
409 Too many transactions detected Tul sok tranzakcidt rogzitettek
410 Order paid (repeat possible) A rendelést mar kifizették
a1 Order request time outdated A rendelési kérelem ideje elavult
Megrendelés ismételt
412 Replay order condition végrehajtdsdanak dllapota
413 Unknown card type Ismeretlen kdrtyatipus
414 CVC required CVC szlikséges
415 Installment plan was not found Részletfizetési terv nem taldlhaté
The total number of successful A napi sikeres tranzakcidok szdma
420 transactions per day is limited korldtozott
Limit transaction amount (without Tranzakcid 6sszegének korldtozdsa
421 full 3-D Secure authentication) (teljes 3-D Secure hitelesités nélkul)
Az atjaré megtagadta a tranzakcidt
430 Transaction denied by gateway (A fizetési mivelet tilos)
A 3D-Secure kisérletet nem fogadjdk
431 Attempt 3D-Secure is not accepted | el (A fizetési mivelet tilos)
A Kartya tiltélistdn szerepel (A fizetési
432 Card in the stop list mdavelet tilos)
The number of transactions has A kdrtyaval végrehajtott tranzakcidk
433 exceeded the limit szama tullépte a korlatot
The store does not accept cards A keresked6 csak a hazai bankok dltal
434 from the country kibocsdtott kartydkat fogadija el
Az ligyfél IP-cime a tiltdlistan (A
435 Client IP address in the stop list fizetési mlivelet tilos)
The amount of transactions has A kdrtyaval végrehajtott tranzakcidk
436 exceeded the limit teljes 6sszege meghaladta a korlatot
The limit for entering the number of | Tullépte a kartya szamdnak
437 cards has been exceeded megaddsdara vonatkozo korlatot
438 Invalid currency code Ervénytelen valutakéd
Time limit from request to A kéréstél az engedélyezésig eltelt
439 authorization exceeded id6 tullépte a hatdrt
440 Authorization time limit exceeded Az engedélyezési idékorlat tullépése
MPI interoperabilitdsi probléma (3D-
biztonsdgos tranzakciofeldolgozdsi
441 MPI interoperability problem probléma)
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ACS kommunikdciés probléma (3D-
biztonsdgos tranzakciofeldolgozdsi

442 ACS communication problem probléma)
ActiveServer communication ActiveServer kommunikdcios
443 problem probléma
Parameter NameOnCard is invalid or | A NameOnCard paraméter
444 empty érvénytelen vagy lres
Az ismétlédd fizetések tiltottak (A
450 Recurring payments are prohibited | fizetési mivelet tilos)
Az MPI szolgdltatds nincs
451 MPI service not enabled engedélyezve
Payment from card to card is not KARTYA-KARTYA Fizetési szolgdltatds
452 included nincs engedélyezve
A token szolgdltatds nincs
460 Token service not included engedélyezve
501 Canceled by user Felhaszndlé altal tordlt tranzakcio
502 The web session has expired A webes munkamenet lejart
The transaction was canceled by the | A keresked6 tordlte a fizetési
503 seller mdlveletet
Transaction was canceled by the A tranzakciot a torlési atjard
504 cancellation gateway toroltette
505 Incorrect sequence of operations Helytelen m(iveletsorozat
506 Pre-authorization has expired Az eléengedélyezés lejart
Pre-authorized transaction already | Az el6engedélyezett tranzakciét mar
507 processed with payment feldolgoztdk a fizetéssel egyutt
Ervénytelen ésszeg az elére
Invalid amount to pay for a pre- engedélyezett tranzakcio
508 authorized transaction kifizetéséhez
Not able to trace back to original Nem lehet visszavezetni az eredeti
509 transaction tranzakciéra
510 Refund is expired A visszatérités lejart
Transaction canceled by settlement | A tranzakcidt elszdmoldsi
511 action intézkedéssel torolték
512 Repeated cancellation or refund Ismételt torlés vagy visszatérités
513 Invoice expiration date is finish A szamla lejarati datuma lejart
601 Not completed A tranzakcio feldolgozas alatt 4l
602 Waiting for confirmation of payment | A fizetés visszaigazoldsdara var
Vdrakozds, tgyfélengedélyre van
603 Wait customer auth required szlikség

72

Raiffeisen Bank Zrt.,1133 Budapest, Vdaci Ut 116-118, Cg. 01-10-041042
+36 80 488 588, vpos@raiffeisen.hu, https://www.raiffeisen.hu/




x Raiffeisen

Bank

Unable to process

transaction/declined by the Nem lehet feldolgozni a tranzakciét /
701 authorization elutasitott engedélyezés
902 Unable to process transaction Nem lehet feldolgozni a tranzakciét
9209 Unable to process transaction Nem lehet feldolgozni a tranzakciét

Transaction in progress .. Tranzakcié folyamatban .. (koztes

(intermediate status, you must send | stdtusz, a végsé dllapot eldtt fizetési

a request for payment status before |stdtuszra vonatkozé kérelmet kell
999 the final status.) kildenie)

6.3 HostCode értékei

A HostCode a szolgdltato altal adott 1ISO8583 valasz kdd. Ennek a kddnak a segitségével jobban
beazonosithatd és kielemezhetd miért lett a tranzakcio elutasitva, ezért kiemelten fontos ennek
letaroldsa a TranCode mellett. Ez a kéd kizdrdlag a szolgdltatotdl kapott vdlasz lizenetben
taldlhatd meg.

HostCode | Description Leiras
000 Successful transaction Sikeres tranzakcié
001 Approve with Identification Megerdsitett részleges engedély
002 Approved For Partial Amount Részosszegre jovahagyva
Additional customer authentication Tovdbbi tgyfélhitelesités szukséges
010 required (chip and PIN or SCA) (chip és PIN vagy SCA)
om PIN required PIN-kod sziikséges
100 Do not honor transaction Tranzakcié nem teljesithetd
101 Expired Card Lejart kartya
102 Fraud is suspected Csaldas gyanuja merul fel
103 Call Issuer. Vegye fel a kapcsolatot a Kibocsdtoval
104 Card is restricted A kdrtya korlatozva van
106 Excessive pin failures Tul sok pin hiba
Hivja a kartyakibocsdtot - Csak
Call Card Issuer - Used only for aldirdson alapul6 tranzakcidk esetén
107 signature-based transactions. haszndlatos
108 Call issuer, special condition Hivja a kibocsatot, kuldnleges feltétel
109 Invalid Merchant ID Ervénytelen keresked&i azonositd
110 Cannot process amount Nem lehet feldolgozni az 6sszeget
Ervénytelen szamla - Gjbdli
m Invalid account - retry probdlkozds
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Invalid account or Failed Currency

Ervénytelen szamla vagy Sikertelen

114 Conversion valutavaltas
Nincs elegendé fedezet - Gjboli
116 Insufficient funds - retry probalkozds
117 Incorrect Pin Hibds PIN-kéd
Torvény dltal nem engedélyezett
119 Transaction not permitted by law tranzakcié
120 Not permitted or EMV Error Nem engedélyezett vagy EMV hiba
Készpénzfelvételi limit tullépése -
121 Withdrawal limit exceeded - retry Ujbdli prébdlkozds
Cannot process transaction - Security | Tranzakciot nem lehet feldolgozni -
122 violation biztonsdgi szabdlysértés
Limit reached for total number of A tranzakcidk teljes szdmdnak korldtja
123 transactions In cycle elérve a ciklusban
Torvény daltal nem engedélyezett
124 Transaction not permitted by law. tranzakcié
125 Bad Issue/Expiration Date Rossz kibocsdtdsi/lejdrati ddtum
PIN-kod feldolgozdsi hiba (PVV-
Pin processing error (PVV Check Failed |ellendrzés sikertelen vagy PIN-
126 or PIN Response Code Undefined ) valaszkéd nem meghatdrozott )
127 Pin processing error PIN-kéd feldolgozdsi hiba
128 Pin processing error PIN-kéd feldolgozdsi hiba
129 Incorrect CVV or CVV2 code Helytelen CVV vagy CVV2 kéd
130 Cash-in limit exceeded Befizetési limit tullépése
200 Invalid card Ervénytelen kdrtya
201 Card expired A kdrtya lejart
202 Invalid card Ervénytelen kdrtya
204 Account restricted Bankszdmla korlatozds
205 Call security Biztonsdgi hivas
206 Invalid Pin Ervénytelen PIN-kod
207 Capture, Special Condition Lekérdezés, kiilonleges feltétel
208 Lost Card Elveszett kdrtya
209 Stolen Card Lopott kartya
306 File Update Error Fajlfrissitési hiba
This code is used only in the Network | Ezt a kédot csak a hdalézatirdnyitdsi
Management Response message (1814) | vdlasziizenetben (1814) haszndljdk a
800 for indicating “"Successful Sign On/Off". | "Sikeres be-/kikapcsolds" jelzésére
Ervénytelen tranzakcié - jbdli
902 Invalid transaction - retry probdlkozds
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903 Transaction needs to be entered again | A tranzakciét Ujra be kell adni
The message received was not within | A kapott izenet nem felelt meg a
904 standards szabvdanyoknak
907 The Issuer is Inoperative A kibocsdaté nem elérhetd
A kibocsdto intézmény ismeretlen
908 Issuing institution is unknown or invalid | vagy érvénytelen
909 System malfunction Rendszerhiba
910 The Issuer is Inoperative A kibocsdaté nem elérhetd
A UPC engedélyezd rendszernek nincs
UPC Authorization System has no tudomdsa a tranzakcid
knowledge of attempt to either engedélyezésére vagy elutasitdsdra
M authorize or deny the transaction. tett kisérletrdl
912 Time out waiting for response A vdlaszra varakozds ideje lejart
913 Duplicate transaction received Duplikdlt tranzakciod érkezett
914 Could not find the original transaction | Nem taldlhaté az eredeti tranzakcid
Amount being reversed is greater than | A visszavont 6sszeg nagyobb, mint az
915 original, or no amount being reversed. |eredeti, vagy nincs visszavont 6sszeg
Pin processing error/Unable To Verify | PIN-kéd feldolgozdsi hiba/nem sikeralt
920 PIN ellendrizni a PIN-kddot
921 PIN not changed A PIN kéd nem vdltozott
Unacceptable PIN—Transaction Elfogadhatatlan PIN-lgylet elutasitva-
922 Declined—Retry visszatérités
923 Request in progress Folyamatban 1évé kérés
936 Payment Scheme does not response A fizetési rendszer nem valaszol
940 Pick up card, special condition Kartya felvétele, kuldnleges feltétel
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6.4 Deviza kodok

Az ISO 4217 szabvdny a valutdk és az egyes pénznemek jeldlésének 3-karakteres kodjait
tartalmazza. A lenti tabldzatban lathaté mely pénzben melyik orszdgban hasznalt.

Pénznem Betii kédja Di‘é‘:q Tizedesjegy
Forint HUF 348 2
Eurd EUR 978 2
US Dolldr usD 840 2

6.5 Interface nyelvi (helyi) kédok

ISO 639-1alpha-2 standardnak megfelel6 nyelvi kédok az aldbbiak lehetnek.

Kéd Nyelv
hu Magyar
de Német
en Angol
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